4. Wojskowy Szpital Kliniczny z Polikliniką
Samodzielny Publiczny Zakład Opieki Zdrowotnej we Wrocławiu
50-981 Wrocław

ul. R. Weigla 5

Znak sprawy: 4WSzKzP.SZP.2612.28.2019
SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA (SIWZ)
NA DOSTAWĘ URZĄDZEŃ INFRASTRUKTURY SIECIOWEJ WRAZ Z NIEZBĘDNYM OPROGRAMOWANIEM 

W postępowaniu o zamówienie publiczne prowadzonym na podstawie przepisów ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (t.j. Dz.U. z 2018 r., poz. 1986 ze zm.), zwanej dalej również PZP oraz przepisów wykonawczych do PZP.
W  TRYBIE  PRZETARGU NIEOGRANICZONEGO PONIŻEJ 144 000 EURO

(art. 10 ust. 1 oraz art. 39 – 46 PZP)
Zatwierdził:
dnia .....................2019 r.






……..........................................................

                                                                                                            podpis i pieczęć Kierownika

                                                                                                          Zamawiającego lub osoby upoważnionej
ZAMAWIAJĄCY:  
4. Wojskowy Szpital Kliniczny z Polikliniką 

Samodzielny Publiczny Zakład Opieki Zdrowotnej
(4WSzKzP SP ZOZ)
50-981 Wrocław, ul. Weigla 5 

http://www.4wsk.pl 
poczta e-mail: sjaworska@4wsk.pl
INFORMACJE OGÓLNE

1. Koszty związane z przygotowaniem i złożeniem oferty ponosi Wykonawca.

2. Zamawiający dopuszcza porozumiewanie się oprócz formy pisemnej również w formie faksu   i drogą elektroniczną, o ile SIWZ nie stanowi inaczej, z tym jednak zastrzeżeniem, że informacje przesłane w formie faksu i drogą elektroniczną  (poczta e-mail) należy jednoczenie potwierdzić również pisemnie. Jeżeli Zamawiający lub Wykonawca przekazują oświadczenia, wnioski, zawiadomienia oraz informacje faksem lub  pocztą e-mail, każda ze stron na żądanie drugiej niezwłocznie potwierdza fakt ich otrzymania. Brak przesłania zwrotnego potwierdzenia otrzymania: oświadczeń, wniosków, zawiadomień oraz informacji ze strony Wykonawcy nie wstrzymuje biegu postępowania oraz nie świadczy o nieskuteczności czynności dokonanej przez Zamawiającego w zakresie przesłania (dla celów dowodowych po stronie Zamawiającego będzie potwierdzenie/raport  przesłania w/w oświadczeń,  wniosków, zawiadomień oraz informacji przez Zamawiającego do Wykonawcy).

Uwaga!!! Powyższe zapisy dotyczą zasad porozumiewania się pomiędzy Zamawiającym a Wykonawcą, nie dotyczą formy dokumentów składanych w postępowaniu o udzielenie zamówienia oraz formy oferty.

3. W sprawach nieuregulowanych w SIWZ pierwszeństwo mają przepisy PZP i aktów wykonawczych do PZP.

4. Wykonawcą może być osoba fizyczna, osoba prawna lub jednostka organizacyjna, nieposiadająca osobowości prawnej oraz podmioty te występujące wspólnie. Podmioty występujące wspólnie ponoszą solidarną odpowiedzialność za wykonanie lub nienależyte wykonanie zamówienia.

5. Podmiot, który zobowiązał się do udostępnienia zasobów finansowych lub ekonomicznych, odpowiada solidarnie z podmiotem, który zobowiązał się do udostępnienia zasobów, za szkodę poniesioną przez zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba że za nieudostępnienie zasobów nie ponosi winy.
Rozdział I.
PRZEDMIOT ZAMÓWIENIA
1. Zamówienie obejmuje dostawę urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem. 

2. Zamawiający dopuszcza możliwość złożenia ofert równoważnych (oferowany przedmiot zamówienia musi spełniać wszelkie wymagania Zamawiającego o wszystkich parametrach nie gorszych niż te określone w SIWZ, tzn. takich, które gwarantują zachowanie tych samych norm, parametrów i standardów), jeżeli z opisu przedmiotu zamówienia wynika, że przedmiot zamówienia określony został poprzez wskazanie znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, który charakteryzuje produkty lub usługi dostarczane przez konkretnego wykonawcę, jeżeli mogłoby to doprowadzić do uprzywilejowania lub wyeliminowania niektórych wykonawców lub produktów oraz w zakresie wskazanym w art. 30 ust. 4 PZP.
3. Jeżeli wskazano nazwy towarów pochodzących od konkretnych producentów to określają one minimalne parametry jakościowe i cechy użytkowe, jakim muszą odpowiadać towary oferowane przez wykonawcę, aby zostały spełnione wymagania stawiane przez Zamawiającego. Towary pochodzące od konkretnych producentów stanowią wyłącznie wzorzec jakościowy przedmiotu zamówienia. Pod pojęciem minimalne parametry jakościowe i cechy użytkowe Zamawiający rozumie wymagania dotyczące towaru zawarte w ogólnie dostępnych źródłach, katalogach, stronach internetowych producentów. Operowanie przykładowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwań Zamawiającego w stosunku do określonego rozwiązania. Posługiwanie się nazwami producentów/produktów ma wyłącznie charakter przykładowy. Zamawiający, wskazując oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt przy opisie przedmiotu zamówienia, dopuszcza jednocześnie produkty równoważne o parametrach jakościowych i cechach użytkowych co najmniej na poziomie parametrów wskazanego produktu, uznając tym samym każdy produkt o wskazanych lub lepszych parametrach. 

4. W przypadku niewskazania w ofercie rozwiązania równoważnego Zamawiający uzna, iż Wykonawca będzie realizował przedmiot zamówienia zgodnie z rozwiązaniami wskazanymi w SIWZ.
5. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego przedmiot zamówienia jest dopuszczony do obrotu i stosowania.
6. Jeżeli Wykonawca powoła się na rozwiązania równoważne to, jest zobowiązany wykazać, że oferowany przez niego przedmiot zamówienia spełnia wymogi/parametry Zamawiającego.
7. Zamawiający nie dopuszcza możliwości złożenia ofert wariantowych.

8. Zamawiający dopuszcza możliwości składania ofert częściowych, na całe poszczególne Pakiety nr 1-2. Zamówienie zostanie udzielone bez ograniczeń Wykonawcy na te pakiety, w których jego oferta będzie najkorzystniejsza.
9. Zamawiający nie przewiduje zamówienia, o którym mowa w o których mowa w art. 67 ust. 1 pkt 6 i 7 PZP.
10. Zamawiający nie przewiduje przeprowadzenia aukcji elektronicznej.
11. Przedmiot zamówienia został opisany w rozdziale V SIWZ oraz załączniku nr 2 zestawienia asortymentowo-cenowego do niniejszej SIWZ.
12. Szczegółowe zasady podpisania, realizacji umowy oraz jej zakończenia zawarte są we wzorze umowy - załącznik nr 3 do SIWZ.
Rozdział II.
OPIS SPOSOBU PRZYGOTOWANIA OFERTY 
Wykonawca obowiązany jest przygotować ofertę zgodnie z wymaganiami SIWZ.

1. Każdy Wykonawca (lub podmioty występujące wspólnie) może złożyć tylko jedną ofertę, zgodnie z wymaganiami określonymi w Specyfikacji Istotnych Warunków Zamówienia. Złożenie przez jednego Wykonawcę lub podmioty występujące wspólnie, więcej niż jednej oferty lub oferty zawierającą rozwiązania wariantowe spowoduje jej odrzucenie.

2. Zamawiający dopuszcza możliwość powierzenia przez Wykonawcę wykonania części lub całości zamówienia podwykonawcom. W takim przypadku Wykonawca zobowiązany jest do wskazania w swojej ofercie części zamówienia (zakresu), których wykonanie zamierza powierzyć podwykonawcom (załącznik nr 1). Powierzenie wykonania części zamówienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialności za należyte wykonanie tego zamówienia. Zamawiający nie wymaga wykazania braku podstaw wykluczenia w odniesieniu do podwykonawców, (wykonawca nie składa oświadczenia o braku podstaw do wykluczenia ww. podwykonawcy/ów). Zamawiający nie żąda od wykonawców przedstawienia innych dokumentów (o ile ich żądał)dotyczących ww. podwykonawcy/ów, któremu zamierza powierzyć wykonanie części zamówienia, a który nie jest podmiotem, na którego zdolnościach lub sytuacji wykonawca polega na zasadach określonych w art. 22a PZP.

3. Osoby uprawnione do reprezentacji Wykonawcy lub pełnomocnik muszą złożyć podpisy:

a) na wszystkich stronach (zapisanych) oferty,

b) na załącznikach,

c) w miejscach, w których Wykonawca naniósł zmiany. 

4. Upoważnienie do podpisania oferty powinno być dołączone do oferty, o ile upoważnienie nie wynika z innych dokumentów (odpisu z właściwego rejestru).

5. W przypadku gdy wykonawcę reprezentuje pełnomocnik, do oferty musi być załączone pełnomocnictwo określające jego zakres i podpisane przez osoby uprawnione do reprezentacji Wykonawcy w oryginale lub kserokopii potwierdzonej za zgodność z oryginałem przez notariusza.

6. Oferta powinna być sporządzona w formie pisemnej przy użyciu nośników pisma nie ulegającego usunięciu bez pozostawienia śladów. Oferta stanowi załącznik nr 1 (oferta) oraz załącznik nr 2 (zestawienie asortymentowo – cenowe). Pozostałe składane dokumenty i oświadczenia stanowią załączniki do oferty.
7. Załączniki do SIWZ stanowią jej integralną część.

8. Wszelkie poprawki lub zmiany w tekście oferty muszą być parafowane i datowane własnoręcznie przez osobę podpisującą ofertę. Poprawki cyfr i liczb należy pisać słownie.

9. Do oferty zaleca się  załączyć spis treści. 

10. Wszystkie strony oferty należy ponumerować, trwale spiąć i ostemplować pieczątką firmową lub imienną (dotyczy stron zapisanych oraz wszelkich załączników). 

11. Dokumenty i informacje składane w trakcie postępowania stanowiące tajemnicę przedsiębiorstwa w myśl art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 r. (t.j. Dz.U. z 2018r., poz. 419 ze  zm.), które nie mogą być udostępniane - powinny być oznaczone klauzulą: „nie udostępniać innym uczestnikom postępowania informacje stanowią tajemnicę przedsiębiorstwa w rozumieniu art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji” i załączone jako odrębna część nie złączona z ofertą w sposób trwały. Wykonawca musi wykazać nie później niż w terminie składania ofert lub wniosków o dopuszczenie do udziału w postępowaniu, iż zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa poprzez załączenie do oferty uzasadnienia zastrzeżenia dokumentów lub/i załączenie stosownych dokumentów/oświadczeń. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 PZP. Powyższe stosuje się odpowiednio do konkursu. 

12. Kopertę należy zaadresować:  

4. Wojskowy Szpital Kliniczny z Polikliniką SPZOZ

50 – 981 WROCŁAW ul. Weigla 5

„Przetarg nieograniczony”

NIE OTWIERAĆ W KANCELARII ”
„Oferta na dostawę urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem” 

znak sprawy: 4WSzKzP.SZP.2612.28.2019
nie otwierać przed dniem 05.04.2019 r. godz. 1100

Ilość stron …….... (określić, ile stron znajduje się w kopercie)
ROZDZIAŁ III.
WARUNKI UDZIAŁU W POSTĘPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY SPEŁNIENIA TYCH WARUNKÓW
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy:

1. Wykażą brak podstaw do wykluczenia na podstawie art. 24 ust 1 pkt 12-23 i art. 24 ust. 5 PZP. 
2. Spełniają warunki udziału w postępowaniu określone na podstawie art. 22 ust 1 pkt 2) PZP – Zamawiający nie stawia warunków udziału w postępowaniu.
3. Sposób dokonywania oceny spełnienia warunków udziału w postępowaniu:
Ocena spełniania ww. warunków dokonana zostanie w oparciu o informacje zawarte w dokumentach i oświadczeniach wyszczególnionych w ROZDZIALE IV PKT 1 SIWZ według formuły "spełnia - nie spełnia”.

ROZDZIAŁ IV. WYKAZ :
1.  DOKUMENTÓW I OŚWIADCZEŃ POTWIERDZAJĄCYCH SPEŁNIENIE PODMIOTOWYCH WARUNKÓW UDZIAŁU W POSTĘPOWANIU:
W sprawach nieuregulowanych zastosowanie mają odpowiednio przepisy Rozporządzenia Ministra Rozwoju z dn. 26 lipca 2016 r. w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy w postępowaniu o udzielenie zamówienia (t.j. Dz.U. z 2016r., poz. 1126 ze zm.) – zwane dalej Rozporządzeniem.
1) Do oferty należy załączyć w celu potwierdzenia braku podstaw do wykluczenia: 
a) Oświadczenie o braku podstaw do wykluczenia, sporządzone wg wzoru stanowiącego Załącznik nr 5 do SIWZ,
b) Wykonawca wskaże stronę internetową (Załącznik nr 5 do SIWZ), z której można pobrać odpis z właściwego rejestru jeżeli odrębne przepisy wymagają wpisu do rejestru,
2) Oświadczenie wykonawcy wg wzoru stanowiącego Załącznik nr 4 do SIWZ o przynależności albo braku przynależności do tej samej grupy kapitałowej wykonawca przekaże zamawiającemu (bez dodatkowego wezwania) w terminie 3 dni od zamieszczenia na stronie internetowej informacji, o której mowa w art. 86 PZP (w przypadku przynależności do tej samej grupy kapitałowej wykonawca może złożyć wraz z oświadczeniem dokumenty bądź informacje potwierdzające, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu).
3) Zobowiązanie innych podmiotów do oddania do dyspozycji Wykonawcy niezbędnych zasobów na potrzeby wykonania zamówienia (wg wzoru stanowiącego załącznik nr 7 do SIWZ (jeżeli dotyczy) – należy złożyć wraz z ofertą. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych innych podmiotów, niezależnie od charakteru prawnego łączących go z nimi stosunków. Wykonawca w takiej sytuacji zobowiązany jest udowodnić zamawiającemu, iż będzie dysponował tymi zasobami w trakcie realizacji zamówienia, w szczególności przedstawiając w tym celu pisemne zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby wykonania zamówienia. Zamawiający oceni, czy udostępniane wykonawcy przez inne podmioty ich zdolności technicznej lub zawodowej, pozwalają na wykazanie przez wykonawcę spełniania warunków udziału w postępowaniu.

4) Jeżeli zdolności techniczne lub zawodowe, podmiotu, o którym mowa w pkt. 3), nie potwierdzają spełnienia przez wykonawcę warunków udziału w postępowaniu lub zachodzą wobec tych podmiotów podstawy wykluczenia, zamawiający żąda, aby wykonawca w terminie określonym przez zamawiającego:

a) zastąpił ten podmiot innym podmiotem lub podmiotami lub

b) zobowiązał się do osobistego wykonania odpowiedniej części zamówienia, jeżeli wykaże zdolności techniczne lub zawodowe, o których mowa w pkt. 3) powyżej.

5) Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia (art. 23 ust. 1 PZP). Za podmioty występujące wspólnie uważa się spółki cywilne oraz konsorcja. W tym przypadku Wykonawcy ustanawiają pełnomocnika (art. 23 ust. 2 PZP). Wykonawcy ubiegający się wspólnie o udzielenie niniejszego zamówienia ponoszą solidarną odpowiedzialność względem Zamawiającego za należyte wykonanie umowy oraz żaden z Wykonawców nie może podlegać wykluczeniu. Wykonawcy ubiegający się wspólnie o udzielenie zamówienia składają jedną ofertę, przy czym:

· wymagane oświadczenia i dokumenty wskazane w Rozdz. IV pkt 1 ppkt 1) lit. a) i ppkt 2) SIWZ składa osobno każdy z Wykonawców, z zastrzeżeniem, że oświadczenie dotyczące spełniania warunków udziału w postępowaniu składa tylko ten Wykonawca który spełnia warunki udziału w postępowaniu, a jeżeli każdy z Wykonawców w innym zakresie spełnia warunki udziału w postępowaniu to powinien taką informację odpowiednio wprowadzić do treści oświadczenia;

· pozostałe oświadczenia i dokumenty wskazane w Rozdz. IV SIWZ składają Wykonawcy wspólnie.

2. DOKUMENTÓW PRZEDMIOTOWYCH:
Zamawiający żąda oświadczenia Wykonawcy (wg wzoru – załącznik nr 6 do SIWZ), że:
1) Urządzenia muszą być nowe oraz pochodzić z legalnego źródła, zakupione w autoryzowanym kanale sprzedaży producenta w Polsce i objęte standardowym pakietem usług gwarancyjnych zawartych w cenie urządzenia i świadczonych przez sieć serwisowa producenta na terenie Polski.

2) Wraz z dostawą urządzeń Wykonawca przedstawi oświadczenie producenta, które będzie potwierdzało, że urządzenia objęte są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych przełączników, nr katalogowych przełączników, dane wykonawcy oraz dane klienta końcowego.
3) Wraz z dostawą Wykonawca przedstawi oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
–  powyższe oświadczenie należy dostarczyć na wezwanie Zamawiającego, w terminie 5 dni od daty wezwania (dotyczy Wykonawcy, którego ofertę oceniono za najkorzystniejszą). W przypadku braku powyższego oświadczenia oferta zostanie odrzucona jako nie spełniająca wymogów Zamawiającego (z zastrzeżeniem art. 26 ust. 3 PZP).
3.POZOSTAŁYCH DOKUMENTÓW:
1) Pełnomocnictwo w przypadku, gdy umocowanie do złożenia oświadczenia woli w imieniu Wykonawcy nie wynika z właściwego rejestru – należy złożyć wraz z ofertą.
2) Wypełnione Zestawienie asortymentowo-cenowe stanowiące Załącznik nr 2 do SIWZ  należy złożyć wraz z ofertą (wypełnionym bez wyjątku formularzem ofertowym stanowiącym Załącznik nr 1 do SIWZ). 

3) Zaleca się dołączyć zaakceptowany wzór umowy.

4) Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowany przez niego przedmiot zamówienia jest dopuszczony do obrotu i stosowania poprzez załączenie do oferty dokumentów potwierdzających ten stan rzeczy wydanych przez podmioty niezależne które stanowią treść oferty i nie podlegają uzupełnieniu w trybie art. 26 ust.3 PZP .

5) Jeżeli Wykonawca powoła się na rozwiązania równoważne to, jest zobowiązany wykazać, że oferowany przez niego przedmiot zamówienia spełnia wymogi/parametry Zamawiającego poprzez załączenie do oferty dokumentów potwierdzających ten stan rzeczy wydanych przez podmioty niezależne np. Ekspertyz Rzeczoznawczych, które stanowią treść oferty i nie podlegają uzupełnieniu w trybie art. 26 ust.3 PZP .

6) Uzasadnienie zastrzeżenia dokumentów stanowiących tajemnicę przedsiębiorstwa lub/i załączenie stosownych dokumentów/oświadczeń na tę okoliczność w przypadku zastrzeżenia tajemnicy przedsiębiorstwa - należy złożyć wraz z ofertą.
7) Zobowiązanie innych podmiotów do oddania do dyspozycji Wykonawcy niezbędnych zasobów na potrzeby wykonania zamówienia wg wzoru stanowiącego załącznik nr 7 do SIWZ (jeżeli dotyczy) – należy złożyć wraz z ofertą.

UWAGA! Zamawiający prosi o dostarczenie wraz z ofertą Załącznika nr 2 również w formacie *.doc lub *.xls  na płycie CD.

4.  FORMA DOKUMENTÓW

1) Postępowanie jest prowadzone z zachowaniem formy pisemnej, z zastrzeżeniem możliwości porozumiewania się Wykonawcy z Zamawiającym w formie faksu oraz w formie elektronicznej (poczta e-mail)
2) Wyłączna forma pisemna zastrzeżona jest:

a) dla złożenia oferty wraz z załącznikami,

b) dla oświadczeń i dokumentów składanych na wezwanie Zamawiającego.

3) Oświadczenia, o których mowa w Rozporządzeniu dotyczące Wykonawcy i innych podmiotów, na których zdolnościach lub sytuacji polega Wykonawca na zasadach określonych w art. 22 a ustawy oraz dotyczące podwykonawców składane są w oryginale 
4) Dokumenty, o których mowa w Rozporządzeniu, inne niż oświadczenia, o których mowa w ust. 7 składane są w oryginale lub w kopii poświadczonej za zgodność z oryginałem. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio Wykonawca, podmiot, na którego zdolnościach lub sytuacji polega Wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawcy, w zakresie dokumentów, które każdego z nich dotyczą. Zaleca się, by poświadczenie było opatrzone imienną pieczątką z podpisem lub/i czytelnym podpisem osoby upoważnionej.
5) Poświadczenie za zgodność z oryginałem następuje w formie pisemnej – wydruk z faksu lub skan  pisma nie spełnia wymogu zachowania formy pisemnej.
6) Zamawiający może żądać przedstawienia oryginału lub notarialne poświadczonej kopii dokumentów, o których mowa w Rozporządzeniu, innych niż oświadczenia wyłącznie wtedy, gdy złożona kopia dokumentu jest nieczytelna lub budzi wątpliwości co do jej prawdziwości a Zamawiający nie może sprawdzić jej prawdziwości w inny bezpłatny sposób.

7) Jeżeli oświadczenia lub inne złożone przez Wykonawcę dokumenty budzą wątpliwości  Zamawiającego, może on zwrócić się bezpośrednio do właściwego podmiotu, na rzecz którego zamówienia były wykonane, a w przypadku zamówień okresowych lub ciągłych są wykonywane, o dodatkowe informacje lub dokumenty w tym zakresie.

8) W przypadku gdy wykonawcę reprezentuje pełnomocnik, do oferty musi być załączone pełnomocnictwo określające jego zakres i podpisane przez osoby uprawnione do reprezentacji Wykonawcy w oryginale lub kserokopii potwierdzonej za zgodność z oryginałem przez notariusza.

9) Ofertę należy sporządzić w języku polskim z zachowaniem formy pisemnej pod rygorem nieważności (zgodnie z art. 9 ust. 1 i 2 PZP).

10) Wszystkie dokumenty i oświadczenia oraz inne materiały informacyjne w językach obcych należy dostarczyć przetłumaczone na język polski. W przypadku wskazania przez Wykonawcę dostępności oświadczeń lub dokumentów, w formie elektronicznej pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, zamawiający zażąda od wykonawcy przedstawienia tłumaczenia na język polski wskazanych przez wykonawcę i pobranych samodzielnie przez zamawiającego dokumentów, oświadczeń lub innych materiałów informacyjnych - jeżeli były one dostępne tylko w językach obcych.
Rozdział V. USZCZEGÓŁOWIENIE PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem, które zostały szczegółowo opisane w Załączniku nr 2 zestawienia asortymentowo - cenowego do niniejszej SIWZ. 
Dostarczane urządzenia muszą być nowe oraz pochodzić z legalnego źródła, zakupione w autoryzowanym kanale sprzedaży producenta w Polsce i objęte standardowym pakietem usług gwarancyjnych zawartych w cenie urządzenia i świadczonych przez sieć serwisowa producenta na terenie Polski.
 Kod CPV: 32420000-3 (Urządzenia sieciowe); 48700000-5 (oprogramowanie użytkowe)
Wsparcie techniczne, o którym mowa w Kryterium oceny ofert dotyczy Wykonawcy i obejmuje moment wdrożenia. Wykonawca w terminie 60 dni od daty dostawy przedmiotu zamówienia zapewni Zamawiającemu 16 godzin wsparcia technicznego (o ile zadeklaruje) z zakresu dostarczonych rozwiązań. W ramach udzielonego wsparcia technicznego Zamawiający będzie miał możliwość skorzystania z konsultacji telefonicznych/email oraz zdalnej pomocy. Wsparcie techniczne będzie świadczone przez  inżyniera posiadającego wiedzę i doświadczenie z zakresu  dostarczonych rozwiązań.
Wsparcie techniczne, o którym mowa w Opisie przedmiotu zamówienia (poniżej) dotyczy Wykonawcy i obejmuje okres gwarancji/rękojmi z zakresem napraw, dostaw aktualizacji i serwisu.
OPIS PRZEDMIOTU ZAMÓWIENIA
PAKIET I

1. System UTM szt. 2 wraz z wdrożeniem i szkoleniem
Zakres wdrożenia:

Wymiana starszej platformy na nową: 

1. Dostarczenie urządzeń do siedziby zamawiającego.

2. Instalacja fizyczna urządzeń oraz aktualizacja do najnowszej dostępnej wersji oprogramowania układowego.

3. Połączenie z obecną infrastrukturą zamawiającego, pozwalającą na zdalny dostęp do dostarczonych urządzeń.

4. Analiza aktualnych polityk zaimplementowanych na urządzeniach brzegowych.

5. Optymalizacja i przeniesienie aktualnych polityk na nowo dostarczone urządzenia.

6. Przygotowanie harmonogramu przełączeń oraz listy systemów do zweryfikowania po przełączeniu z aktywnego na nowe urządzenie.

7. Wykonanie przełączenia oraz testy poprawności działania po przełączeniu.

8. Wykonanie dokumentacji powdrożeniowej.
Opis systemu:

· Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 8 administratorów do poszczególnych instancji systemu.

System musi wspierać IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego. 

1. Redundancja, monitoring i wykrywanie awarii
2.    W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 

3. W ramach postępowania system musi zostać dostarczony w postaci redundantnej.

4. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

5. Monitoring stanu realizowanych połączeń VPN. 

6. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.

· Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum: 

· 10 portami Gigabit Ethernet RJ-45.

· 8 gniazdami SFP 1 Gbps.

· 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujący funkcję Firewall musi być wyposażony w lokalne dyski o łącznej pojemności minimum 480 GB.

5. System musi być wyposażony w zasilanie AC.

6. System musi mieć możliwość instalacji dwóch zasilaczy pracujących w trybie Hot Swappable.

· Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 8 mln jednoczesnych połączeń oraz 300.000 nowych połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 36 Gbps dla pakietów 512 B.

3. Przepustowość Stateful Firewall: nie mniej niż 22 Gbps dla pakietów 64 B.

4. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 14 Gbps.

5. Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 20 Gbps.

6. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 5,2 Gbps.

7. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 4.7 Gbps.

8. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 5.7 Gbps.

· Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji. 

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami  - Intrusion Prevention System.

6. Kontrola stron WWW. 

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

11. Analiza ruchu szyfrowanego protokołem SSL.

12. Analiza ruchu szyfrowanego protokołem SSH.

· Polityki, Firewall
1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

· Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:

· Wsparcie dla IKE v1 oraz v2.

· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19 i 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

· Routing i obsługa łączy WAN
1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:

· Routingu statycznego. 

· Policy Based Routingu.

Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.

2. System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN.

· Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.

· Kontrola Antywirusowa
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

· Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. Ochrana przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

· Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawierać minimum 2100 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 

· Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.

· Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.

· Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6. System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

· Logowanie
1. System musi mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2. W ramach logowania system musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.

4. Musi istnieć możliwość logowania do serwera SYSLOG.

· Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:

· ICSA lub EAL4 dla funkcji Firewall.

· ICSA lub NSS Labs dla funkcji IPS.

· ICSA dla funkcji IPSec VPN.

· ICSA dla funkcji SSL VPN.

· Serwisy i licencje
W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesięcy.

· Gwarancja oraz wsparcie
1.    Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5. 
· Opisy do wymagań ogólnych
 Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Wykonawca wraz z dostawą przedstawi oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
PAKIET II

1.1 Przełączniki LAN 

	Parametr
	Charakterystyka

	Charakterystyka urządzenia
	· 48 portów miedzianych 10/100/1000 BASE-T z PoE+ w standardzie IEEE 802.3at na wszystkich portach

· Obsługa Auto-MDIX

· 4 dedykowane porty 1/10 Gb SFP+ 

· Minimum 370W budżetu mocy dostępne dla portów PoE+

· Rozmiar pamięci SDRAM min. 1 GB

· Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3

· OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic

· Wsparcie dla QoS zgodnie ze standardem IEEE 802.1p

· Wsparcie dla IPv6

· Obsługa Link Layer Discovery Protocol (LLDP) IEEE 802.1AB

· Zasilacz spełniający normę co najmniej 80 PLUS Silver

· Możliwość monitorowania parametrów urządzenia takich jak zużycie procesora i pamięci operacyjnej

	Zarządzanie
	· Możliwość zarządzania urządzeniem przez interfejs Out-of-band

· Wsparcie dla SNMPv1, v2 oraz v3

· Możliwość wysyłania wiadomości z urządzenia na serwer Syslog

· Możliwość centralnego zarządzania z poziomu systemu Airwave użytkowanego przez Zamawiającego

· Możliwość zarządzania z poziomu strony WWW (http/s)

· Możliwość zarządzania z poziomu protokołu SSH/Telnet

· Urządzenie musi posiadać możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku
· Wsparcie dla protokołów RMON, XRMON oraz sFlow

· Możliwość zapisu co najmniej 3 plików konfiguracyjnych w pamięci flash

· Obsługa protokołu Zero Touch Provisioning (ZTP), pozwalającego na automatyczną konfigurację urządzeń z centralnego punktu zarządzania

	Bezpieczeństwo
	· Lista kontroli dostępu ACL, łącznie z regułami dotyczącymi warstwy 3 na podstawie co najmniej:

· Adresu IP

· Protokołu, np. TCP,UDP,ICMP

· Numeru portów źródłowych i docelowych

· Obsługa TACACS+

· Obsługa RADIUS Authentication

· Obsługa RADIUS Accounting

· Obsługa wielu użytkowników IEEE 802.1X na pojedynczym porcie urządzenia , co najmniej 32 sesje jednocześnie

· Port security oparty na adresach MAC

· Obsługa DHCP snooping chroniącą przed nieautoryzowanymi serwerami DHCP w sieci lokalnej

· Obsługa STP Root guard

· Dynamiczna ochrona ARP blokująca pakiety broadcast z nieznanych hostów

· Ochrona przed broadcast storm

· Ograniczenie przepustowości na portach (rate limiting)

· Możliwość skonfigurowania własnego bannera przy logowaniu do urządzenia

	Dodatkowe funkcjonalności
	· Serwer DHCP

· Klient DNS

· Obsługa protokołu LLDP-MED

· Obsługa protokołu UDLD

· Obsługa IP SLA dla komunikacji VoIP, służącego do monitorowania jakości połączeń VoIP

	Routing w warstwie 3
	· Wsparcie dla protokołu OSPFv2 oraz OSPFv3, co najmniej 1 obszar  i 8 obsługiwanych interfejsów

· Wsparcie dla protokołu RIPv1,RIPv2 , co najmniej 10.000 tras

· Obsługa tras statycznych, co najmniej 256 tras

· Obsługa protokołu Equal-cost Multi-path (ECMP)

	Przełączanie w warstwie 2
	· Obsługa protokołu Spanning Tree RPVST+, zgodnego z PVST+

· Wydajność przełączania min. 176 Gb/s

· Szybkość przełączania min. 112 milionów pakietów na sekundę

· Rozmiar tablicy MAC min. 32.000 adresów

· Obsługa sieci wirtualnych zgodnych ze standardem IEEE 802.1Q

· Obsługa 4094 tagów IEEE 802.1Q

· Obsługa Private VLAN

· Wsparcie dla ramek Jumbo, rozmiar co najmniej 9220 bajtów

· Wsparcie dla enkapsulacji VxLAN

· Obsługa protokołu GVRP oraz MVRP

	Wysoka dostępność
	· Możliwość łączenia do 4 urządzeń w stos

· Zarządzanie stosem przy użyciu jednego adresu IP

· Przełączniki w stosie muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster)
· Obsługa agregacji linków w standardzie LACP 802.

·  Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie

· Obsługa protokołu VRRP

	Parametry techniczne
	· Minimalny zakres pracy od 0°C do 40°C.

· Wysokość w szafie 19” – 1U, głębokość nie większa niż 35 cm

	Serwis
	· Przełącznik musi być nowy oraz pochodzić z autoryzowanego kanału dystrybucji producenta

· Wykonawca wraz z dostawą przełączników przedstawi oświadczenie producenta przełączników, które będzie potwierdzało, że przełączniki objęta są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych przełączników, nr katalogowych przełączników, dane wykonawcy oraz dane klienta końcowego.

· Dożywotnia (tak długo jak Zamawiający posiada produkt w sprzedaży) gwarancja na sprzęt, obejmująca wszystkie elementy przełącznika (również zasilacze i wentylatory)

· Wysyłka NBD w przypadku awarii

· Serwis urządzeń musi być realizowany przez producenta lub autoryzowanego partnera serwisowego producenta

· Dożywotni dostęp do aktualizacji firmware switcha


1.2 Moduł do ramki - przełącznik 8p 1G/10GbE SFP+

Dostawa modułów przełączników do posiadanego przez Zamawiającego systemu Aruba 5412R zl2 według następującej specyfikacji

	Nazwa produktu
	Opis produktu
	Ilość

	J9993A
	Aruba 8p 1G/10GbE SFP+ v3 zl2 Mod
	2


2. Punkty dostępowe 

	Nr
	Charakterystyka (parametry minimalne) 


	1. 
	Punkt dostępowy musi być przeznaczony do montażu wewnątrz budynków. Musi być wyposażony w dwa niezależne moduły radiowe, pracujące w paśmie 5GHz a/n/ac/ac wave 2  oraz 2.4GHz b/g/n

	2. 
	Punkt dostępowy musi mieć możliwość współpracy  z posiadanym przez Zamawiającego centralnym kontrolerem sieci bezprzewodowej Aruba 7210.

Zamawiający nie wymaga aby w ramach postępowania zostały dostarczone licencje pojemnościowe do posiadanego kontrolera.

	3. 
	Punkt dostępowy musi mieć możliwość pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera: 

a. Punkt dostępowy musi posiadać funkcjonalność zarządzania przez przeglądarkę internetową i protokół https

b. Wszystkie operacje konfiguracyjne muszą być możliwe do przeprowadzenia z poziomu przeglądarki

c. Przełączenie punktu dostępowego do pracy z centralnym kontrolerem może odbywać się tylko poprzez zmianę ustawienia trybu pracy urządzenia z poziomu GUI. Zmiana trybu pracy nie może się odbywać poprzez instalację na urządzeniu, nowej wersji oprogramowania.

	4. 
	Musi być zapewniona możliwość wspólnej konfiguracji punktów połączonych w jedną sieć LAN w warstwie 2:  

a. System operacyjny zainstalowany w punktach dostępowych musi umożliwiać automatyczny wybór jednego punktu dostępowego jako elementu zarządzającego 

b. W przypadku awarii punktu zarządzającego kolejny punkt dostępowy w sieci musi przejąć jego rolę w sposób automatyczny

c. Modyfikacja konfiguracji musi się automatycznie propagować na pozostałe punkty dostępowe

d. Obraz systemu operacyjnego musi się automatycznie propagować na pozostałe punkty dostępowe, aby wszystkie punkty miały tą samą jego wersję

e. Tworzenie klastra do 120 urządzeń

	5. 
	Punkt dostępowy musi mieć możliwość pracy w trybie monitorującym pasmo radiowe w celu wykrywania np. fałszywych AP 

	6. 
	Punkt dostępowy musi mieć możliwość pracy jako analizator widma

	7. 
	W system operacyjny musi być wbudowana pełnostanowa zapora sieciowa

	8. 
	W system musi być wbudowany serwer DHCP

	9. 
	W system musi być wbudowany  serwer RADIUS umożliwiający terminowanie sesji EAP bezpośrednio na urządzeniach, bez pośrednictwa zewnętrznych elementów

	10. 
	Musi być obsługiwane terminowanie sesji EAP w nie mniej niż następujących opcjach:

a. EAP-TLS

b. PEAP-MSCHAPv2

c. PEAP-GTC

d. TTLS-MSCHAPv2

	11. 
	Musi istnieć możliwość integracji z zewnętrznymi serwerami uwierzytelniania RADIUS oraz LDAP

	12. 
	Punkt dostępowy musi obsługiwać nie mniej niż 16 niezależnych SSID

	13. 
	Każde SSID musi mieć możliwość przypisania w sposób statyczny lub dynamiczny do sieci VLAN

	14. 
	Musi istnieć możliwość uwierzytelniania użytkowników za pomocą portalu WWW, przynajmniej poprzez: 

a. Portal wbudowany w urządzenie, bez konieczności instalowania jakichkolwiek dodatkowych urządzeń/oprogramowania 

b. Zewnętrzny portal WWW

	15. 
	Musi być zapewniona możliwość zdefiniowania odseparowanej sieci gościnnej z funkcją NAT

	16. 
	Wbudowany serwer uwierzytelniający musi obsługiwać konta gościnne

	17. 
	Zarządzanie pasmem radiowym w sieci punktów dostępowych musi się odbywać automatycznie za pomocą auto-adaptacyjnych mechanizmów, w tym nie mniej niż: 

a. Automatyczne definiowanie kanału pracy oraz mocy sygnału dla poszczególnych punktów dostępowych przy uwzględnieniu warunków oraz otoczenia, w którym pracują punkty dostępowe

b. Stałe monitorowanie pasma oraz usług w celu zapewnienia niezakłóconej pracy systemu

c. Rozkład ruchu pomiędzy różnymi punkami dostępowym oraz pasmami bazując na ilości użytkowników oraz utylizacji pasma

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnału

e. Automatyczne przekierowywanie klientów, którzy mogą pracować w pasmie 5GHz

f. Wyrównywanie czasów dostępu do pasma dla klientów pracujących w standardzie 802.11n/ac wave 2  oraz starszych (802.11b/g)

g. Wsparcie dla 802.11d oraz 802.11h

h. Możliwość stworzenia profili czasowych w których dane ssid ma być rozgłaszane

	18. 
	Minimalizacja interferencji związanych z sieciami 3G/4G LTE

	19. 
	Punkt dostępowy musi mieć wbudowany moduł bluetooth wykorzystywany w systemie nawigacji wewnątrzbudynkowej

	20. 
	Obsługa roamingu klientów w warstwie 2

	21. 
	Obsługa monitoringu przez SNMP

	22. 
	Obsługa logowania na zewnętrznym serwerze SYSLOG

	23. 
	W system musi być wbudowany mechanizm wykrywania ataków na sieć bezprzewodową w zakresie ataków na infrastrukturę i klientów sieci

	24. 
	W system musi być wbudowany mechanizm zapobiegania atakom  na sieć bezprzewodową w zakresie ataków na infrastrukturę i klientów sieci

	25. 
	Wbudowany interfejs zarządzania musi dostarczać następujących informacji o systemie:

a. Widok diagnostyczny prezentujący problemy z sygnałem/prędkością

b. Wykorzystanie pasma

c. Ilość klientów korzystających z systemu/interferujących

d. Ilość ramek wejściowych/wyjściowych dla każdego radia

e. Ilość odrzuconych/błędnych ramek/s dla każdego radia

f. Szum tła dla każdego radia

g. Wyświetlanie logów systemowych

	26. 
	Punkt dostępowy musi posiadać 3 wbudowane dwu zakresowe  anteny  do pracy w trybie 3x3:3MU-MIMO, 

a. Uzysk anteny  dla pasma 2,4 Ghz  minimum 3.9 dBi

b. Uzysk anteny dla pasma 5 Ghz minimum 5,4 dBi

	27. 
	Obsługa standardów 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2

	28. 
	Praca w trybie MIMO 3x3 dla 802.11ac oraz co najmniej 2x2 dla 802.11n

	29. 
	Specyfikacja radia 802.11a/n/ac wave 2 

a. Obsługiwane częstotliwości
· 5.150 ~ 5.250 GHz (low band)

· 5.250 ~ 5.350 GHz (mid band)

· 5.470 ~ 5.725 GHz (Europa)

· 5.725 ~ 5.850 GHz (high band)
b. Obsługiwana technologia OFDM
c. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

d. Moc transmisji konfigurowalna przez administratora – możliwość zmiany co 0.5dbm 

e. Prędkości transmisji:

i.  6, 9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a

ii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n (2,4 GHz)

iii. MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n (5 GHz) 

iv.  MCS0-MCS9, NSS = 1-3(6.5 Mbps do 1300 Mbps) dla 802.11ac

f. Obsługa HT – kanały 20/40MHz dla 802.11n

g. Obsługa VHT – kanały 20/40/80MHz dla 802.11ac

h. Wsparcie dla technologii DFS (Dynamic frequency selection) – dla wszystkich 80Mhz kanałów w paśmie 5GHz

i. Agregacja pakietów: A-MPDU, A-MSDU dla standardów 802.11n/ac

j. Wsparcie dla:

i. MRC (Maximal ratio combining)

ii. CDD/CSD (Cyclic delay/shift diversity)

iii. STBC (Space-time block coding)
iv. LDPC (Low-density parity check)

v. Technologia TxBF

	30. 
	Specyfikacja radia 802.11b/g/n:

a. Częstotliwość 2,400 ~2,4835

b. Technologia direct sequence spread spectrum (DSSS), OFDM

c. Typy modulacji – CCK, BPSK, QPSK,16-QAM, 64-QAM

d. Moc transmisji konfigurowalna przez administratora

e. Prędkości transmisji: 

i. 1,2,5.5,11 Mbps dla 802.11b 

ii. 6,9,12,18,24,36,48,54 Mbps dla 802.11g

	31. 
	Punkt dostępowy musi posiadać co najmniej

a. 1 interfejs 10/100/1000 Base-T

i. z funkcją POE+ 

ii. zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

b. 1 interfejs konsoli szeregowej 

c. zasilanie 12V AC lub PoE 48V DC zgodne z 802.3af/802.3at

d. przycisk przywracający konfigurację fabryczną

e. port USB 2.0

f. Interfejs Bluetooth Low Energy (BLE)

g. slot zabezpieczający Keningston 

h. Kontrolka LED do określania statusu systemu i interfejsów radiowych

	32. 
	Parametry pracy urządzenia:

a. Temperatura otoczenia: 0-50 º C

b. Wilgotność 5% - 93% nie skondensowana 

c. Znak CE

d. EN 300 328 
e. EN 301 489 
f. EN 301 893
g. EN 60601-1-1, EN60601-1-2

	33. 
	Urządzenie musi posiadać certyfikat Wi-Fi Alliance (WFA) dla standardów 802.11/a/b/g/n/ac wave 2

	34. 
	Punkt dostępowy musi zostać dostarczony z elementami montażowymi niezbędnymi do montażu na ścianie/suficie

	35. 
	Punkty dostępowe muszą być objęte ograniczoną dożywotnią gwarancją tj. gwarancją przez 5 lat od daty ogłoszenia przez producenta zaprzestania sprzedaży danego modelu urządzenia. Gwarancja będzie realizowana przez zwrot niedziałającego urządzenia do producenta, który w terminie nie dłuższym niż 45 dni przesyła zamiennik. Gwarancja nie może wymagać zakupu/posiadania ważnego kontraktu wsparcia technicznego.

	36. 
	Punkty dostępowe muszą pochodzić z legalnego źródła, zakupione w autoryzowanym kanale sprzedaży producenta w Polsce i objęte standardowym pakietem usług gwarancyjnych zawartych w cenie urządzenia i świadczonych przez sieć serwisowa producenta na terenie Polski.

Wykonawca wraz z dostawą punktów dostępowych przedstawi oświadczenie producenta punktów dostępowych, które będzie potwierdzało, że punkty dostępowe objęta są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych punktów dostępowych, nr katalogowych punktów dostępowych, dane wykonawcy oraz dane klienta końcowego.


1.    Dostawa licencji na przyłączenie oraz pełne zarządzanie dostarczanych przełączników/punktów dostępowych do posiadanego przez Zamawiającego systemu Aruba Airwave według następującej specyfikacji
	Nazwa produktu
	Opis produktu
	Liczba licencji

	JW546AAE
	Aruba LIC-AW Aruba Airwave with RAPIDS and VisualRF 1 Device License E-LTU
	45


2.  System kontroli dostępu do sieci 

	Nr
	Opis (parametry minimalne)

	1. 
	Centralny system autentykacji musi umożliwiać logowanie użytkowników do sieci z wykorzystaniem standardu 802.1x oraz centralnego zarządzania urządzeniami sieciowymi.

	2. 
	Dostarczany w formie umożliwiającej instalację na maszynie wirtualnej (zgodnej z HyperV oraz Vmware ESX).

	3. 
	Wsparcie dla mechanizmów wysokiej dostępności. System musi wspierać możliwość zbudowania klastera HA złożonego z dwóch lub więcej maszyn wirtualnych w celu zapewnienia odpowiedniego poziomu dostępności i pojemności.

	4. 
	Obsługa co najmniej 5000 sesji RADIUS per węzeł klastra.

	5. 
	Integracja z różnymi źródłami danych do autentykacji, w szczególności Microsoft Active Directory.

	6. 
	Możliwość wyciągania dodatkowych danych autoryzacyjnych z zewnętrznych baz danych, np. SQL.

	7. 
	Funkcja generowania certyfikatów dla urządzeń i użytkowników potrzebnych do bezpiecznego logowania do sieci bezprzewodowej dla obsługi.

	8. 
	System musi mieć możliwość aktywowania funkcji automatycznej rejestracji urządzeń bezprzewodowych (tzw. onboarding) – Onboarding musi obejmować wykreowanie i zainstalowanie na urządzeniu mobilnym certyfikatów oraz konfiguracji połączenia z zadaną siecią WLAN.

	9. 
	Współpraca z oferowanymi punktami dostępowymi w zakresie określenia i nadania roli dla logującego się użytkownika, dynamiczne przydzielenie reguł kontroli dostępu do zasobów.

	10. 
	Obsługa protokołów RADIUS, RADIUS CoA (RFC3756).

	11. 
	Wbudowane otwarte API do integracji z innymi systemami.

	12. 
	Integracja z innymi systemami bezpieczeństwa, w tym oprogramowaniem typu SIEM (Security Information and Event Management), MDM (Mobile Device Management) oraz systemami NGFW (Next Generation Firewall) wiodących na rynku producentów.

	13. 
	System musi zapewniać mechanizmy do uwierzytelniania wszystkich typów użytkowników (hot-spot, sieć wewnętrzna) różnymi metodami (minimum: EAP-TLS, PEAP, EAP-FAST, autentykacja MAC oraz poprzez portal).

	14. 
	Funkcja zbierania danych o sesjach zalogowanych użytkowników.

	15. 
	Rozbudowany silnik raportujący, tworzenie standardowych oraz dostosowanych raportów.

	16. 
	Funkcja symulowania wdrażanej polityki dostępu zanim zostanie uruchomiona w sieci.

	17. 
	Funkcja osadzania reklam w portalu do logowania do sieci WLAN.

	18. 
	Oferowany system musi zapewnić możliwość uruchomienia funkcjonalności NAC, Portal Gościnny oraz rejestracji urządzeń mobilnych dla minimum 25 urządzeń.

	19. 
	Funkcja przyznawania dostępu warunkowego do sieci WLAN (np. po obejrzeniu do końca reklamy w postaci filmu).

	20. 
	Wymagane jest zapewnienie wsparcia technicznego oraz aktualizacji oprogramowania na okres minimum 5 lat. 


Rozdział VI.  WYMAGANY  TERMIN WYKONANIA UMOWY
Realizacja przedmiotu zamówienia:  dostawa w terminie do 30 dni od daty zawarcia umowy .
Miejsce dostawy: 4. Wojskowy Szpital Kliniczny z Polikliniką SP ZOZ, ul. R. Weigla 5, 
50-981Wrocław 
Rozdział VII. OPIS KRYTERIÓW OCENY OFRT I SPOSÓB DOKONYWANIA ICH OCENY
1. Kryteria wyboru ofert i ich znaczenie:

	Lp.
	KRYTERIUM
	WAGA KRYTERIUM

(1 %=1pkt)
	SPOSÓB OCENY

	1.
	Cena
	60%
	minimalizacja

	2.
	Szkolenie
	20%
	maksymalizacja

	3.
	Wsparcie techniczne – dotyczy Wykonawcy i obejmuje moment wdrożenia
	20%
	maksymalizacja

	OGÓŁEM:
	100%
	


Ocena ofert zostanie przeprowadzona na podstawie przedstawionych wyżej kryteriów oraz ich wag. Oferty będą oceniane punktowo. Maksymalna liczna punktów jaką, po uwzględnieniu wagi, może osiągnąć oferta wynosi 100 pkt.

2. Ocena ofert

2.1. Wyboru najkorzystniejszej oferty dokonuje Komisja Przetargowa po uprzednim sprawdzeniu, porównaniu i ocenie ofert na podstawie kryterium oceny określonym powyżej. 

2.2. O wyborze najkorzystniejszej oferty decyduje największa ilość punktów uzyskanych przez Wykonawcę, stanowiąca sumę punktów za ww. kryteria.

2.3. Punkty za oferowaną cenę (cena brutto pakietu) wyliczamy wg wzoru:
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W    – waga kryterium

Cmin  – cena minimalna w zbiorze ofert

Cn  – cena danej oferty
2.4. Punkty za szkolenia:
Wykonawca w terminie 60 dni od daty dostawy przedmiotu zamówienia zrealizuje 2-dniowe szkolenie z zakresu dostarczonych rozwiązań. Szkolenie będzie miało formę warsztatów technicznych (maks. 5 osoby techniczne ze strony Zamawiającego) i zostanie poprowadzone w siedzibie Zamawiającego przez inżyniera posiadającego wiedzę i doświadczenie z zakresu dostarczonych rozwiązań. 
TAK – 20 pkt.

NIE – 0 pkt. 
odpowiedz NIE - nie powoduje odrzucenia oferty
2.5. Punkty za wsparcie techniczne (dotyczy Wykonawcy i obejmuje moment wdrożenia):
Wykonawca w terminie 60 dni od daty dostawy przedmiotu zamówienia zapewni Zamawiającemu 16 godzin wsparcia technicznego z zakresu dostarczonych rozwiązań. W ramach udzielonego wsparcia technicznego Zamawiający będzie miał możliwość skorzystania z konsultacji telefonicznych/email oraz zdalnej pomocy. Wsparcie techniczne będzie świadczone przez  inżyniera posiadającego wiedzę i doświadczenie z zakresu  dostarczonych rozwiązań.

TAK – 20 pkt.

NIE – 0 pkt. 
odpowiedz NIE - nie powoduje odrzucenia oferty
2.6. Ocena końcowa oferty:

Jest to suma punktów uzyskanych za powyżej wymienione kryteria.

2. Zasady wyboru oferty i udzielenia zamówienia
Zamawiający udzieli zamówienia Wykonawcy, którego oferta:

· odpowiada wszystkim wymaganiom przedstawionym w PZP,

· jest zgodna z treścią SIWZ, 

· została uznana za najkorzystniejszą w oparciu o podane kryteria wyboru.
Rozdział VIII.
ISTOTNE POSTANOWIENIA UMOWY
Przedmiotowo istotne elementy umowy (essentialia negotii) związane ze sposobem realizacji zamówienia, warunkami umowy zawiera Załącznik nr 3 do SIWZ, w którym zaleca się wypełnić wszystkie miejsca wykropkowane z wyjątkiem numeru umowy, daty jej zawarcia oraz dołączyć go do oferty. Umowę będzie uznawało się za zawartą w dacie wymienionej we wstępie umowy.

Oprócz przesłanek wymienionych w art. 144 ust. 1 PZP Zamawiający przewiduje następujący zakres zmian w umowie, które będą mogły być wprowadzone w formie aneksu:

1. Wykonawcę, któremu Zamawiający udzielił zamówienia, może zastąpić nowy Wykonawca – zmiana możliwa tylko na podstawie sukcesji uniwersalnej w myśl art. 492 ustawy z dnia 15 września 2000r. Kodeks spółek handlowych (t.j. Dz. U. z 2019r., poz. 505 ze zm.) (przez przeniesienie całego majątku spółki przejmowanej na inną spółkę przejmującą) oraz przejęcie przedsiębiorstwa na postawie art. 551 i nast. ustawy z dnia 23 kwietnia 1964r. Kodeks cywilny (t.j. Dz. U. z 2018r., poz. 1025 ze zm.) – dalej K.c., pod warunkiem, że nowy Wykonawca nie będzie podlegał wykluczeniu na podstawie art. 24 PZP.  Zmiana  ta wymaga aneksu do umowy.

2. Wszystkie wartości netto określone przez Wykonawcę są ustalone na okres obowiązywania umowy i nie wzrosną. Zamawiający dopuszcza zmianę umowy w formie aneksu w przypadku, gdy wartości netto przedmiotu umowy obniżą się, przy czym konsekwencje rachunkowe stosuje się odpowiednio.

3. Urzędowa zmiana stawek podatku VAT obowiązuje z mocy prawa, w takim przypadku Zamawiający dopuszcza zmianę zapisów umowy w formie aneksu. W przypadku urzędowej zmiany stawki podatku VAT, zmianie ulegnie kwota podatku VAT i cena (wartość) brutto umowy, a cena (wartość) netto pozostanie niezmienna. Zamawiający będzie realizował zamówienie tylko do wysokości brutto umowy.

4. Zamawiający dopuszcza zmianę umowy w formie aneksu, jeżeli zmiany będą konieczne i korzystne dla Zamawiającego. Za zmiany korzystne należy uznać wszelkiego rodzaju nowe postanowienia, które wzmacniają pozycję Zamawiającego jako wierzyciela z tytułu świadczenia niepieniężnego (np. wydłużenie okresu rękojmi, skrócenie terminu wykonania zamówienia, obniżenie ceny, podwyższenie kar umownych), oraz te zmiany, które prowadzą do wzmocnienia jego pozycji jako dłużnika z tytułu świadczenia pieniężnego (np. wydłużenie terminu zapłaty).

5. Zamawiający dopuszcza w formie aneksu zmiany umowy w zakresie ochrony danych osobowych na podstawie rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE - RODO, które nakładają szereg szczegółowych obowiązków na administratorów oraz podmioty przetwarzające dane osób fizycznych. W szczególności zmiana umowy może nastąpić w związku z brzmieniem art. 28, 32-36 RODO w zakresie powierzenia przez administratora (zamawiającego) przetwarzania danych osobowych innemu podmiotowi (wykonawcy) i określenia minimalnych standardów powierzenia tych danych. Dane osób fizycznych mogą być powierzane tylko takim podmiotom, które dają gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. 

6. Zmiana siedziby Wykonawcy nie stanowi zmiany treści umowy i nie wymaga aneksu do umowy.

Rozdział IX.   OPIS SPOSOBU OBLICZANIA CENY OFERTY

1. Cena oferty musi być podana w złotych polskich brutto – cyfrowo i słownie z uwzględnieniem podatku VAT naliczonym zgodnie z obowiązującymi w terminie składania oferty przepisami. Obowiązkiem składającego ofertę jest wypełnić formularz cenowy dokonując obliczeń wg zasad uznanych w rachunkowości, przy użyciu powszechnych metod liczenia takich jak: kalkulator, arkusz kalkulacyjny Microsoft Excel z funkcją zaokrąglania do 2 miejsc po przecinku.

2. W celu wyłonienia najkorzystniejszej oferty w świetle kryterium ceny, Zamawiający do porównania ofert będzie brał pod uwagę cenę brutto. 

3. Wymagane jest by cena podana w ofercie obejmowała koszty dostawy do Zamawiającego i wszelkie inne  koszty związane z przedmiotem zamówienia, w tym:

· koszty transportu krajowego i zagranicznego,

· koszty ubezpieczenia towaru w kraju i za granicą,

· opłat celnych i granicznych,

4. Waluta ceny oferowanej PLN; 
5. Błąd w obliczeniu ceny spowoduje odrzucenie oferty z zastrzeżeniem art. 87 ust. 2 pkt 2 PZP. Omyłka rachunkowa, którą można poprawić jest to błąd powstały w wyniku wszelkich działań matematycznych  z zastrzeżeniem, że przyjmuje się, iż prawidłowo podano liczbę jednostek miar (ilość), wartość jednostkową netto oraz stawkę podatku VAT. Nieprawidłowe zastosowanie stawki podatku VAT nie jest omyłką rachunkową w obliczeniu ceny, którą można poprawić w trybie art. 87 ust. 2 pkt. 2 PZP i spowoduje sankcję zawartą w art. 89 ust. 1 pkt. 6 PZP.
6. Jeżeli złożono ofertę, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług, Zamawiający w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towarów i usług, który miałby obowiązek rozliczyć zgodnie z tymi przepisami. Wykonawca, składając ofertę, informuje Zamawiającego, czy wybór oferty będzie prowadzić do powstania u Zamawiającego obowiązku podatkowego, wskazując nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do jego powstania, oraz wskazując ich wartość bez kwoty podatku. ich wartość 
7. W przypadku, oferty, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług, do ceny oferty Zamawiający doliczy podatek od towarów i usług, który Zamawiający miałby obowiązek rozliczyć zgodnie z tymi przepisami i dopiero sprawdzi czy cena oferty przewyższa kwotę, którą Zamawiający zamierza przeznaczyć na sfinansowanie zamówienia.
Rozdział X. 
INFORMACJE DOTYCZĄCE MIEJSCA I TERMINU SKŁADANIA OFERT
1. Ofertę w zapieczętowanej kopercie opatrzonej napisami określonymi w Rozdziale I niniejszej SIWZ oraz opatrzonych wyraźną uwagą „NIE OTWIERAĆ W KANCELARII” należy złożyć do dnia 05.04.2019 r. do godz. 10:30 w 4 Wojskowym Szpitalu Klinicznym z Polikliniką SPZOZ Wrocław, ul. Weigla 5 – budynek Wydziału Administracji Ogólnej - pokój nr 18 (kancelaria).

2. Oferta powinna być złożona w sposób uniemożliwiający jej przypadkowe otwarcie.

3. Jeżeli oferta zostanie złożona w inny sposób niż wyżej opisany, Zamawiający nie bierze odpowiedzialności za nieprawidłowe skierowanie (skutkujące możliwością niedochowania terminu do składania ofert) czy przedwczesne lub przypadkowe jej otwarcie.

4. Oferta złożona po terminie zostanie zwrócona Wykonawcy zgodnie z art. 84 ust. 2 PZP.

Przedłużenie terminu składania ofert dopuszczalne jest tylko przed jego upływem.

Rozdział XI.TRYB UDZIELANIA WYJAŚNIEŃ W SPRAWACH DOTYCZĄCYCH SPECYFIKACJI ISTOTNYCHWARUNKÓW ZAMÓWIENIA

1. Zamawiający nie zamierza zwołać zebrania Wykonawców.

2. Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie treści SIWZ zgodnie z art. 38 PZP. 

3. Do kontaktu z Wykonawcami (od poniedziałku do piątku w godzinach pracy Zamawiającego 7:30-15:00) w sprawach jw. upoważnione są tylko niżej wymienione osoby i tylko pod podanymi numerami telefonów, faksów i poczty e-mail: 

1) Jarosław Wojtaś, tel. 261 660 474, Kierownik Ośrodka Przetwarzania Informacji– w sprawach przedmiotu zamówienia 
2) Sylwia Dzikowska - Jaworska, tel. 261 660 119, Sekcja Zamówień Publicznych (budynek Logistyki) pok. nr 16 - w sprawach formalnych.

3) Fax: 261 660 119 - Sekcja Zamówień Publicznych.

4) Poczta e-mail: sjaworska@4wsk.pl
Kontaktowanie się z Zamawiającym pod innym niż ww. numerami telefonów, faksów i poczty e-mail nie rodzi skutków prawnych określonych w PZP.
Rozdział XII. TRYB WPROWADZANIA EWENTUALNYCH ZMIAN W SPECYFIKACJI ISTOTNYCH WARUNKÓW ZAMÓWIENIA 

1.  W szczególnie uzasadnionych przypadkach Zamawiający może w każdym czasie, przed upływem terminu do składania ofert, zmodyfikować treść SIWZ. Dokonane w ten sposób uzupełnienie stanie się częścią SIWZ i będzie wiążące dla Wykonawców. W przypadku, gdy zmiana powodować będzie konieczność modyfikacji oferty, Zamawiający może przedłużyć termin składania ofert, z zastrzeżeniem art. 12a PZP, jeżeli w wyniku modyfikacji treści SIWZ niezbędny jest dodatkowy czas na wprowadzenie zmian w ofertach. Wykonawca zobowiązany jest do naniesienia dokonanych zmian w treści oferty.

2. W razie zaoferowania przedmiotu zamówienia innego niż pierwotnie wyspecyfikowany a dopuszczonego przez Zamawiającego w wyniku wyjaśnień treści SIWZ czy w przypadku modyfikacji SIWZ należy zaznaczyć źródło tej zmiany (datę wyjaśnień lub modyfikacji i ewentualnie nr pytania).
3. Na podstawie art. 38 PZP , Wykonawca może zwrócić się do Zamawiającego z wnioskiem o wyjaśnienie treści SIWZ.

4.Wyjaśnienie treści SIWZ Zamawiający zamieszcza na stronie internetowej.

5. Przedłużenie terminu składania ofert nie przedłuża terminu na składanie wniosku o którym mowa w pkt. 3.

6. Zamawiający nie zamierza zwołać zebrania Wykonawców.
Rozdział XIII.
TERMIN ZWIĄZANIA OFERTĄ

Wykonawca związany jest ofertą przez okres 30 dni. Bieg terminu rozpoczyna się wraz z upływem terminu składania ofert.
Rozdział XIV.
MIEJSCE I TRYB OTWARCIA OFERT

1. Komisyjne otwarcie ofert nastąpi na posiedzeniu Komisji Przetargowej, które odbędzie się w 4 Wojskowym Szpitalu Klinicznym z Polikliniką SP ZOZ we Wrocławiu, ul. R. Weigla 5 w Sali Odpraw (budynek Logistyki) w dniu 05.04.2019r. o godz. 11:00. Otwarcie ofert jest jawne.

2. W trakcie otwarcia ofert zostaną ogłoszone co najmniej:

1) kwota, którą Zamawiający zamierza przeznaczyć na realizację zamówienia;

2) nazwa i adres Wykonawcy, którego oferta jest otwierana;

3) cena oferty, termin wykonania zamówienia;

4) okres gwarancji, warunki płatności zawarte w ofercie.

Rozdział XV.
SPOSÓB OCENY OFERT

1. Po zakończeniu części jawnej – Zamawiający dokona wstępnej weryfikacji ofert, które części są jawne i mogą być udostępniane innym uczestnikom postępowania. W dalszej części dokona badania ofert.

2. Zamawiający przewiduje w niniejszym postępowaniu o udzielenie zamówienia publicznego możliwość zastosowania tzw. „procedury odwróconej”, o której mowa w art. 24aa PZP. Procedura ta polega na tym, że Zamawiający w toku czynności oceny ofert nie będzie dokonywał podmiotowej oceny wszystkich Wykonawców (ocena spełnienia warunków udziału w postępowaniu, oraz braku podstaw do wykluczenia) i nie będzie badał wszystkich wstępnych oświadczeń Wykonawców, złożonych przy ofertach. Zamawiający najpierw dokona oceny złożonych ofert, pod kątem kryteriów oceny ofert, określonych w Rozdziale VII SIWZ oraz przesłanek odrzucenia oferty (art. 89 ust. 1 PZP), po czym dopiero wyłącznie w odniesieniu do Wykonawcy, którego oferta została oceniona jako najkorzystniejsza (uplasowała się na najwyższej pozycji rankingowej) dokona oceny podmiotowej tego Wykonawcy tj. zbada jego oświadczenia wstępne złożone przy ofercie, a następnie zażąda od niego – na podstawie art. 26 ust. 1 lub 2 PZP przedłożenia określonych dokumentów potwierdzających spełnienie warunków udziału w postępowaniu i braku podstaw do wykluczenia z postępowania..

3. Zamawiający wezwie Wykonawcę, którego ofertę oceniono za najkorzystniejszą, do złożenia dokumentów wymienionych w Rozdziale IV SIWZ, o ile takich dokumentów żądał.

4. Jeżeli jest to niezbędne do zapewnienia odpowiedniego przebiegu postępowania o udzielenie zamówienia Zamawiający może na każdym etapie postępowania wezwać Wykonawców do złożenia wszystkich lub niektórych oświadczeń lub dokumentów potwierdzających, że nie podlegają wykluczeniu, spełniają warunki udziału w postępowaniu lub kryteria selekcji, a jeżeli zachodzą uzasadnione podstawy do uznania, że złożone uprzednio oświadczenia lub dokumenty nie są już aktualne, do złożenia aktualnych oświadczeń lub dokumentów (art. 26 ust. 2 PZP) o ile takich dokumentów żądał

5. Zamawiający może, na każdym etapie postępowania, uznać, że Wykonawca nie posiada wymaganych zdolności, jeżeli zaangażowanie zasobów technicznych lub zawodowych Wykonawcy może mieć negatywny wpływ na realizację zamówienia (art. 22d ust. 2 PZP)

6. Zamawiający może wykluczyć Wykonawcę na każdym etapie postępowania o udzielenie zamówienia (art. 24 ust. 12 PZP)

7. W przypadku gdy cena całkowita oferty jest niższa o co najmniej 30% od wartości zamówienia powiększonej o należny podatek od towarów i usług, ustalonej przed wszczęciem postępowania zgodnie z art. 35 ust. 1 i 2 PZP lub średniej arytmetycznej cen wszystkich złożonych ofert, Zamawiający zwróci się o udzielenie wyjaśnień, chyba że rozbieżności wynikają z okoliczności oczywistych, które nie wymagają wyjaśnienia.

8. Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny, spoczywa na Wykonawcy.

9. Wykonawca może zostać wykluczony zgodnie z Rozdziałem III pkt. 1 SIWZ.

10. Oferta może zostać odrzucona na podstawie art. 89 PZP z zastrzeżeniem art. 87 PZP.

Rozdział XVI.
OBOWIĄZKI ZAMAWIAJĄCEGO

1. Zamawiający informuje niezwłocznie wszystkich wykonawców o:

1)    wyborze najkorzystniejszej oferty, podając nazwę (firmę) albo imię i nazwisko, siedzibę albo adres zamieszkania i adres, jeżeli jest miejscem wykonania działalności Wykonawcy, którego ofertę wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy, jeżeli są miejscami wykonywania działalności wykonawców, którzy złożyli oferty, a także punktację przyznaną ofertą w każdym kryterium oceny ofert i łączną punktację,

2)    Wykonawcach, którzy zostali wykluczeni, a w przypadkach, o których mowa w art. 24 ust. 8 PZP, informacja zawiera wyjaśnienie powodów, dla których dowody przedstawione przez Wykonawcę, Zamawiający uznał za niewystarczające,

3)    Wykonawcach, których oferty zostały odrzucone, powodach odrzucenia oferty, a w przypadkach, o których mowa w art. 89 ust 4 i 5 PZP, braku równoważności lub braku spełnienia wymagań  dotyczących wydajności lub funkcjonalności,

4)    Unieważnieniu postępowania – podając uzasadnienie fatyczne i prawne.

2. Zamawiający udostępni informacje, o których mowa w ust. 1 pkt 1 i 4, na stronie internetowej.

3. Terminie, określonym zgodnie z art. 94 ust. 1 lub 2 PZP, po którego upływie umowa w sprawie zamówienia publicznego może być zawarta.

4. Po uprawomocnieniu wyniku postępowania Zamawiający wezwie Wykonawcę do podpisania umowy. 

Rozdział XVII. 
ŚRODKI OCHRONY PRAWNEJ

Środki ochrony prawnej przysługują wyłącznie od niezgodnej z przepisami ustawy czynności Zamawiającego podjętej w postępowaniu o udzielenie zamówienia lub zaniechania czynności, do której Zamawiający jest zobowiązany na podstawie ustawy. W postępowaniach których wartość zamówienia jest mniejsza niż kwoty określone w art. 11 ust. 8 PZP, zastosowanie mają przepisy art. 180 ust. 2 PZP.

Odwołanie wnosi się do Prezesa Krajowej Izby Odwoławczej w formie pisemnej lub elektronicznej w terminach i na zasadach określonych w art. 182 PZP. Kopię treści odwołania  należy przesłać Zamawiającemu przed upływem terminu do wniesienia odwołania.

Rozdział XVIII.
JAWNOŚĆ POSTĘPOWANIA

1. Dokumentacja postępowania zostanie udostępniona wykonawcom w trybie przewidzianym w art. 96 PZP.

2. Zamawiający udostępni wskazane dokumenty na pisemny wniosek.

3. Zamawiający wyznacza termin, miejsce oraz zakres udostępnionych dokumentów 
i informacji oraz osobę przy której obecności dokonana zostanie czynność przeglądania.
Załączniki do SIWZ:

1)
Formularz ofertowy – Załącznik nr 1

2)
Zestawienie asortymentowo – cenowe przedmiotu zamówienia – Załącznik nr 2 
3)
Wzór umowy – Załącznik nr 3 (zaleca się) 

4)
Oświadczenie o przynależności do grup kapitałowych – (wzór) – Załącznik nr 4.

5)
Oświadczenie o braku podstaw do wykluczenia z postępowania (wzór) – Załącznik Nr 5
6)      Oświadczenie dotyczące przedmiotu zamówienia  ( wzór)  - Załącznik nr 6.

7)
Zobowiązanie innego podmiotu (wzór) Załącznik nr 7.
Załącznik nr 1 do SIWZ

............................................................





..........................,dnia ..................
   (pieczęć adresowa firmy Wykonawcy)                 



                                                         (Miejscowość)
ZAMAWIAJĄCY:

4 Wojskowy Szpital Kliniczny z Polikliniką –

Samodzielny Publiczny Zakład Opieki Zdrowotnej  

50-981 Wrocław, ul. R. Weigla 5
OFERTA

Nawiązując do przetargu nieograniczonego na:
dostawę urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem 
niżej podpisani, reprezentujący:

Pełna nazwa Wykonawcy ……………………………………………………………………..

Adres…………………………………………………………………………………………….

NIP………………………………….                    REGON…………………………………….

Tel. …………………………………. Fax ……………………. Email………………………..
1.  Oświadczamy, że oferujemy urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem zgodnie z wymogami zawartymi w SIWZ oraz formularzem cenowym za:
Pakiet 1
wartość netto ……………………zł  (słownie:…..……....………………………złotych)   

cena brutto …………………..…zł  (słownie:………………….………….....……złotych) 


Szkolenia

TAK 
NIE 

(niewłaściwe skreślić)

Wsparcie techniczne

TAK 
NIE 

(niewłaściwe skreślić)
Pakiet 2

wartość netto ……………………zł  (słownie:…..……....………………………złotych)   

cena brutto …………………..…zł  (słownie:………………….………….....……złotych) 


Szkolenia

TAK 
NIE 

(niewłaściwe skreślić)

Wsparcie techniczne

TAK 
NIE 

(niewłaściwe skreślić)
2. Ponadto oświadczamy, że:

1) akceptujemy wskazany w SIWZ czas związania ofertą - 30 dni;
2) dostawy będące przedmiotem zamówienia wykonamy sami/z udziałem podwykonawców
;
3) powierzmy podwykonawcy wykonanie następujących części zamówienia ……..…......…............................................................................................... – wartość lub procentowa część zamówienia...............................................
;
4) jesteśmy małym/średnim przedsiębiorcą: TAK/NIE

5) 
wybór mojej/naszej oferty:

· będzie/ nie będzie4 prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług.

Jeżeli będzie prowadził do powstania u Zamawiającego obowiązku podatkowego, należy wypełnić:

· wskazać nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do powstania takiego obowiązku podatkowego (nazwa, która znajdzie się później na fakturze VAT):  .......................................................................................,

· wskazać wartości tego towaru lub usług bez kwoty podatku - wynosi ona: ......................................................................................................................................

Oświadczenie to nie zawiera stawki i kwoty podatku VAT jaki będzie musiał rozliczyć Zamawiający. Obie wartości ustali Zamawiający we własnym zakresie i rozliczy zgodnie z przepisami o podatku od towarów i usług.

6)  akceptujemy zawarty w specyfikacji istotnych warunków zamówienia wzór umowy (Załącznik nr 3 do SIWZ) z uwzględnieniem modyfikacji jego treści (jeżeli wystąpiły);

7)  zapoznaliśmy się z sytuacją finansowo-ekonomiczną Zamawiającego.

8) OŚWIADCZENIE W ZAKRESIE WYPEŁNIENIA OBOWIĄZKÓW INFORMACYJNYCH PRZEWIDZIANYCH W ART. 13 LUB ART. 14 RODO 
Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO
 wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu

3. Ofertę niniejszą składamy na …….… (podać liczbę stron) kolejno ponumerowanych stronach.

4. Pod groźbą odpowiedzialności karnej oświadczamy, iż wszystkie załączone do oferty dokumenty opisują stan faktyczny i prawny, aktualny na dzień otwarcia ofert (art. 297 ustawy z dnia 6 czerwca 1997r. Kodeks karny (t.j. Dz.U. z 2018r., poz. 1600 ze zm.).

.…………….… dnia…………..………


    .................................................................. 

podpis i  pieczęć  osób wskazanych w dokumencie
 uprawniającym do występowania w obrocie prawnym lub posiadających pełnomocnictwo

Załącznik nr 2 do SIWZ

Zestawienie asortymentowo-cenowe przedmiotu zamówienia
„Cena brutto (zł)”, będąca podstawą do wyliczenia punktów za cenę – otrzymujemy ze wzoru: „Wartość jednostkowa netto[z])” razy „Ilość zakupu” – daje „Wartość netto –[zł]”, z której to wartości liczymy podatek vat i po dodaniu podatku vat do wartości netto otrzymujemy „Cenę brutto[(zł]”.
	PAKIET 1 UTM - zabezpieczenie brzegu sieci

	L.p.
	Nazwa
	Wartość jednostkowa netto (zł)
	Ilość
	Wartość netto (zł)
	Wartość brutto (zł)
	Oferowany produkt/ part number

	1.
	UTM - zabezpieczenie brzegu sieci wraz ze wsparciem 36 m-cy
	
	2
	
	
	

	RAZEM
	
	
	


……………….…dnia……………                                                                              ...………....................................................  podpis i  pieczęć  osób wskazanych w dokumencie  

uprawniającym do występowania obrocie prawnym  

lub posiadających pełnomocnictwo
	PAKIET 2  Urządzenia sieciowe oraz oprogramowanie

	L.p.
	Nazwa
	Wartość jednostkowa netto (zł)
	Ilość
	Wartość netto (zł)
	Wartość brutto (zł)
	Oferowany produkt/ part number

	2.1.1
	Przełącznik dostępowy
	
	5
	
	
	

	2.1.2
	Moduł do przełącznika
	
	2
	
	
	

	2.2
	Punkty dostępowe
	
	40
	
	
	

	2.3
	Licencja do podłączenia i zarządzania przełącznikami i punktami dostępowymi przez system Aruba Airwave
	
	45
	
	
	

	2.4
	System kontroli dostępu do sieci z 5-letnim wsparciem
	
	1
	
	
	

	RAZEM
	
	
	


……………….…dnia……………                                                                           ………………...........................................                      
podpis i  pieczęć  osób wskazanych w dokumencie

uprawniającym do występowania w obrocie prawnym lub

posiadających pełnomocnictwo
OPIS PRZEDMIOTU ZAMÓWIENIA
PAKIET I

1. System UTM szt. 2 wraz z wdrożeniem i szkoleniem
Zakres wdrożenia:

Wymiana starszej platformy na nową: 

1. Dostarczenie urządzeń do siedziby zamawiającego.

2. Instalacja fizyczna urządzeń oraz aktualizacja do najnowszej dostępnej wersji oprogramowania układowego.

3. Połączenie z obecną infrastrukturą zamawiającego, pozwalającą na zdalny dostęp do dostarczonych urządzeń.

4. Analiza aktualnych polityk zaimplementowanych na urządzeniach brzegowych.

5. Optymalizacja i przeniesienie aktualnych polityk na nowo dostarczone urządzenia.

6. Przygotowanie harmonogramu przełączeń oraz listy systemów do zweryfikowania po przełączeniu z aktywnego na nowe urządzenie.

7. Wykonanie przełączenia oraz testy poprawności działania po przełączeniu.

8. Wykonanie dokumentacji powdrożeniowej.

Opis systemu:

· Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 8 administratorów do poszczególnych instancji systemu.

System musi wspierać IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego. 

· Redundancja, monitoring i wykrywanie awarii
1.    W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 

2. W ramach postępowania system musi zostać dostarczony w postaci redundantnej.

3. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

4. Monitoring stanu realizowanych połączeń VPN. 

5. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.

· Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum: 

· 10 portami Gigabit Ethernet RJ-45.

· 8 gniazdami SFP 1 Gbps.

· 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujący funkcję Firewall musi być wyposażony w lokalne dyski o łącznej pojemności minimum 480 GB.

5. System musi być wyposażony w zasilanie AC.

6. System musi mieć możliwość instalacji dwóch zasilaczy pracujących w trybie Hot Swappable.

· Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 8 mln jednoczesnych połączeń oraz 300.000 nowych połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 36 Gbps dla pakietów 512 B.

3. Przepustowość Stateful Firewall: nie mniej niż 22 Gbps dla pakietów 64 B.

4. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 14 Gbps.

5. Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 20 Gbps.

6. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 5,2 Gbps.

7. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 4.7 Gbps.

8. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 5.7 Gbps.

· Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji. 

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami  - Intrusion Prevention System.

6. Kontrola stron WWW. 

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

11. Analiza ruchu szyfrowanego protokołem SSL.

12. Analiza ruchu szyfrowanego protokołem SSH.

· Polityki, Firewall
1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

· Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:

· Wsparcie dla IKE v1 oraz v2.

· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19 i 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

· Routing i obsługa łączy WAN
3. W zakresie routingu rozwiązanie powinno zapewniać obsługę:

· Routingu statycznego. 

· Policy Based Routingu.

Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.

4. System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN.

· Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.

· Kontrola Antywirusowa
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

· Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. Ochrana przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

· Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawierać minimum 2100 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 

· Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.

· Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.

· Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6. System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

· Logowanie
1. System musi mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2. W ramach logowania system musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.

4. Musi istnieć możliwość logowania do serwera SYSLOG.

· Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:

· ICSA lub EAL4 dla funkcji Firewall.

· ICSA lub NSS Labs dla funkcji IPS.

· ICSA dla funkcji IPSec VPN.

· ICSA dla funkcji SSL VPN.

· Serwisy i licencje
W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesięcy.

· Gwarancja oraz wsparcie
1.    Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5. 
· Opisy do wymagań ogólnych
 Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Wykonawca wraz z dostawą przedstawi oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
PAKIET II

1.1 Przełączniki LAN 

	Parametr
	Charakterystyka

	Charakterystyka urządzenia
	· 48 portów miedzianych 10/100/1000 BASE-T z PoE+ w standardzie IEEE 802.3at na wszystkich portach

· Obsługa Auto-MDIX

· 4 dedykowane porty 1/10 Gb SFP+ 

· Minimum 370W budżetu mocy dostępne dla portów PoE+

· Rozmiar pamięci SDRAM min. 1 GB

· Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3

· OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic

· Wsparcie dla QoS zgodnie ze standardem IEEE 802.1p

· Wsparcie dla IPv6

· Obsługa Link Layer Discovery Protocol (LLDP) IEEE 802.1AB

· Zasilacz spełniający normę co najmniej 80 PLUS Silver

· Możliwość monitorowania parametrów urządzenia takich jak zużycie procesora i pamięci operacyjnej

	Zarządzanie
	· Możliwość zarządzania urządzeniem przez interfejs Out-of-band

· Wsparcie dla SNMPv1, v2 oraz v3

· Możliwość wysyłania wiadomości z urządzenia na serwer Syslog

· Możliwość centralnego zarządzania z poziomu systemu Airwave użytkowanego przez Zamawiającego

· Możliwość zarządzania z poziomu strony WWW (http/s)

· Możliwość zarządzania z poziomu protokołu SSH/Telnet

· Urządzenie musi posiadać możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku
· Wsparcie dla protokołów RMON, XRMON oraz sFlow

· Możliwość zapisu co najmniej 3 plików konfiguracyjnych w pamięci flash

· Obsługa protokołu Zero Touch Provisioning (ZTP), pozwalającego na automatyczną konfigurację urządzeń z centralnego punktu zarządzania

	Bezpieczeństwo
	· Lista kontroli dostępu ACL, łącznie z regułami dotyczącymi warstwy 3 na podstawie co najmniej:

· Adresu IP

· Protokołu, np. TCP,UDP,ICMP

· Numeru portów źródłowych i docelowych

· Obsługa TACACS+

· Obsługa RADIUS Authentication

· Obsługa RADIUS Accounting

· Obsługa wielu użytkowników IEEE 802.1X na pojedynczym porcie urządzenia , co najmniej 32 sesje jednocześnie

· Port security oparty na adresach MAC

· Obsługa DHCP snooping chroniącą przed nieautoryzowanymi serwerami DHCP w sieci lokalnej

· Obsługa STP Root guard

· Dynamiczna ochrona ARP blokująca pakiety broadcast z nieznanych hostów

· Ochrona przed broadcast storm

· Ograniczenie przepustowości na portach (rate limiting)

· Możliwość skonfigurowania własnego bannera przy logowaniu do urządzenia

	Dodatkowe funkcjonalności
	· Serwer DHCP

· Klient DNS

· Obsługa protokołu LLDP-MED

· Obsługa protokołu UDLD

· Obsługa IP SLA dla komunikacji VoIP, służącego do monitorowania jakości połączeń VoIP

	Routing w warstwie 3
	· Wsparcie dla protokołu OSPFv2 oraz OSPFv3, co najmniej 1 obszar  i 8 obsługiwanych interfejsów

· Wsparcie dla protokołu RIPv1,RIPv2 , co najmniej 10.000 tras

· Obsługa tras statycznych, co najmniej 256 tras

· Obsługa protokołu Equal-cost Multi-path (ECMP)

	Przełączanie w warstwie 2
	· Obsługa protokołu Spanning Tree RPVST+, zgodnego z PVST+

· Wydajność przełączania min. 176 Gb/s

· Szybkość przełączania min. 112 milionów pakietów na sekundę

· Rozmiar tablicy MAC min. 32.000 adresów

· Obsługa sieci wirtualnych zgodnych ze standardem IEEE 802.1Q

· Obsługa 4094 tagów IEEE 802.1Q

· Obsługa Private VLAN

· Wsparcie dla ramek Jumbo, rozmiar co najmniej 9220 bajtów

· Wsparcie dla enkapsulacji VxLAN

· Obsługa protokołu GVRP oraz MVRP

	Wysoka dostępność
	· Możliwość łączenia do 4 urządzeń w stos

· Zarządzanie stosem przy użyciu jednego adresu IP

· Przełączniki w stosie muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster)
· Obsługa agregacji linków w standardzie LACP 802.

·  Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie

· Obsługa protokołu VRRP

	Parametry techniczne
	· Minimalny zakres pracy od 0°C do 40°C.

· Wysokość w szafie 19” – 1U, głębokość nie większa niż 35 cm

	Serwis
	· Przełącznik musi być nowy oraz pochodzić z autoryzowanego kanału dystrybucji producenta

· Wykonawca wraz z dostawą przełączników przedstawi oświadczenie producenta przełączników, które będzie potwierdzało, że przełączniki objęta są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych przełączników, nr katalogowych przełączników, dane wykonawcy oraz dane klienta końcowego.

· Dożywotnia (tak długo jak Zamawiający posiada produkt w sprzedaży) gwarancja na sprzęt, obejmująca wszystkie elementy przełącznika (również zasilacze i wentylatory)

· Wysyłka NBD w przypadku awarii

· Serwis urządzeń musi być realizowany przez producenta lub autoryzowanego partnera serwisowego producenta

· Dożywotni dostęp do aktualizacji firmware switcha


1.2 Moduł do ramki - przełącznik 8p 1G/10GbE SFP+

Dostawa modułów przełączników do posiadanego przez Zamawiającego systemu Aruba 5412R zl2 według następującej specyfikacji

	Nazwa produktu
	Opis produktu
	Ilość

	J9993A
	Aruba 8p 1G/10GbE SFP+ v3 zl2 Mod
	2


2. Punkty dostępowe 

	Nr
	Charakterystyka (parametry minimalne) 

	1. 
	Punkt dostępowy musi być przeznaczony do montażu wewnątrz budynków. Musi być wyposażony w dwa niezależne moduły radiowe, pracujące w paśmie 5GHz a/n/ac/ac wave 2  oraz 2.4GHz b/g/n

	2. 
	Punkt dostępowy musi mieć możliwość współpracy  z posiadanym przez Zamawiającego centralnym kontrolerem sieci bezprzewodowej Aruba 7210.

Zamawiający nie wymaga aby w ramach postępowania zostały dostarczone licencje pojemnościowe do posiadanego kontrolera.

	3. 
	Punkt dostępowy musi mieć możliwość pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera: 

d. Punkt dostępowy musi posiadać funkcjonalność zarządzania przez przeglądarkę internetową i protokół https

e. Wszystkie operacje konfiguracyjne muszą być możliwe do przeprowadzenia z poziomu przeglądarki

f. Przełączenie punktu dostępowego do pracy z centralnym kontrolerem może odbywać się tylko poprzez zmianę ustawienia trybu pracy urządzenia z poziomu GUI. Zmiana trybu pracy nie może się odbywać poprzez instalację na urządzeniu, nowej wersji oprogramowania.

	4. 
	Musi być zapewniona możliwość wspólnej konfiguracji punktów połączonych w jedną sieć LAN w warstwie 2:  

f. System operacyjny zainstalowany w punktach dostępowych musi umożliwiać automatyczny wybór jednego punktu dostępowego jako elementu zarządzającego 

g. W przypadku awarii punktu zarządzającego kolejny punkt dostępowy w sieci musi przejąć jego rolę w sposób automatyczny

h. Modyfikacja konfiguracji musi się automatycznie propagować na pozostałe punkty dostępowe

i. Obraz systemu operacyjnego musi się automatycznie propagować na pozostałe punkty dostępowe, aby wszystkie punkty miały tą samą jego wersję

j. Tworzenie klastra do 120 urządzeń

	5. 
	Punkt dostępowy musi mieć możliwość pracy w trybie monitorującym pasmo radiowe w celu wykrywania np. fałszywych AP 

	6. 
	Punkt dostępowy musi mieć możliwość pracy jako analizator widma

	7. 
	W system operacyjny musi być wbudowana pełnostanowa zapora sieciowa

	8. 
	W system musi być wbudowany serwer DHCP

	9. 
	W system musi być wbudowany  serwer RADIUS umożliwiający terminowanie sesji EAP bezpośrednio na urządzeniach, bez pośrednictwa zewnętrznych elementów

	10. 
	Musi być obsługiwane terminowanie sesji EAP w nie mniej niż następujących opcjach:

a. EAP-TLS

b. PEAP-MSCHAPv2

c. PEAP-GTC

d. TTLS-MSCHAPv2

	11. 
	Musi istnieć możliwość integracji z zewnętrznymi serwerami uwierzytelniania RADIUS oraz LDAP

	12. 
	Punkt dostępowy musi obsługiwać nie mniej niż 16 niezależnych SSID

	13. 
	Każde SSID musi mieć możliwość przypisania w sposób statyczny lub dynamiczny do sieci VLAN

	14. 
	Musi istnieć możliwość uwierzytelniania użytkowników za pomocą portalu WWW, przynajmniej poprzez: 

a. Portal wbudowany w urządzenie, bez konieczności instalowania jakichkolwiek dodatkowych urządzeń/oprogramowania 

b. Zewnętrzny portal WWW

	15. 
	Musi być zapewniona możliwość zdefiniowania odseparowanej sieci gościnnej z funkcją NAT

	16. 
	Wbudowany serwer uwierzytelniający musi obsługiwać konta gościnne

	17. 
	Zarządzanie pasmem radiowym w sieci punktów dostępowych musi się odbywać automatycznie za pomocą auto-adaptacyjnych mechanizmów, w tym nie mniej niż: 

a. Automatyczne definiowanie kanału pracy oraz mocy sygnału dla poszczególnych punktów dostępowych przy uwzględnieniu warunków oraz otoczenia, w którym pracują punkty dostępowe

b. Stałe monitorowanie pasma oraz usług w celu zapewnienia niezakłóconej pracy systemu

c. Rozkład ruchu pomiędzy różnymi punkami dostępowym oraz pasmami bazując na ilości użytkowników oraz utylizacji pasma

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnału

e. Automatyczne przekierowywanie klientów, którzy mogą pracować w pasmie 5GHz

f. Wyrównywanie czasów dostępu do pasma dla klientów pracujących w standardzie 802.11n/ac wave 2  oraz starszych (802.11b/g)

g. Wsparcie dla 802.11d oraz 802.11h

h. Możliwość stworzenia profili czasowych w których dane ssid ma być rozgłaszane

	18. 
	Minimalizacja interferencji związanych z sieciami 3G/4G LTE

	19. 
	Punkt dostępowy musi mieć wbudowany moduł bluetooth wykorzystywany w systemie nawigacji wewnątrzbudynkowej

	20. 
	Obsługa roamingu klientów w warstwie 2

	21. 
	Obsługa monitoringu przez SNMP

	22. 
	Obsługa logowania na zewnętrznym serwerze SYSLOG

	23. 
	W system musi być wbudowany mechanizm wykrywania ataków na sieć bezprzewodową w zakresie ataków na infrastrukturę i klientów sieci

	24. 
	W system musi być wbudowany mechanizm zapobiegania atakom  na sieć bezprzewodową w zakresie ataków na infrastrukturę i klientów sieci

	25. 
	Wbudowany interfejs zarządzania musi dostarczać następujących informacji o systemie:

a. Widok diagnostyczny prezentujący problemy z sygnałem/prędkością

b. Wykorzystanie pasma

c. Ilość klientów korzystających z systemu/interferujących

d. Ilość ramek wejściowych/wyjściowych dla każdego radia

e. Ilość odrzuconych/błędnych ramek/s dla każdego radia

f. Szum tła dla każdego radia

g. Wyświetlanie logów systemowych

	26. 
	Punkt dostępowy musi posiadać 3 wbudowane dwu zakresowe  anteny  do pracy w trybie 3x3:3MU-MIMO, 

a. Uzysk anteny  dla pasma 2,4 Ghz  minimum 3.9 dBi

b. Uzysk anteny dla pasma 5 Ghz minimum 5,4 dBi

	27. 
	Obsługa standardów 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac wave 2

	28. 
	Praca w trybie MIMO 3x3 dla 802.11ac oraz co najmniej 2x2 dla 802.11n

	29. 
	Specyfikacja radia 802.11a/n/ac wave 2 

a. Obsługiwane częstotliwości
· 5.150 ~ 5.250 GHz (low band)

· 5.250 ~ 5.350 GHz (mid band)

· 5.470 ~ 5.725 GHz (Europa)

· 5.725 ~ 5.850 GHz (high band)
b. Obsługiwana technologia OFDM
c. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

d. Moc transmisji konfigurowalna przez administratora – możliwość zmiany co 0.5dbm 

e. Prędkości transmisji:

i.  6, 9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a

ii. MCS0-MCS15 (6,5Mbps do 300Mbps) dla 802.11n (2,4 GHz)

iii. MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n (5 GHz) 

iv.  MCS0-MCS9, NSS = 1-3(6.5 Mbps do 1300 Mbps) dla 802.11ac

f. Obsługa HT – kanały 20/40MHz dla 802.11n

g. Obsługa VHT – kanały 20/40/80MHz dla 802.11ac

h. Wsparcie dla technologii DFS (Dynamic frequency selection) – dla wszystkich 80Mhz kanałów w paśmie 5GHz

i. Agregacja pakietów: A-MPDU, A-MSDU dla standardów 802.11n/ac

j. Wsparcie dla:

i. MRC (Maximal ratio combining)

ii. CDD/CSD (Cyclic delay/shift diversity)

iii. STBC (Space-time block coding)
iv. LDPC (Low-density parity check)

v. Technologia TxBF

	30. 
	Specyfikacja radia 802.11b/g/n:

a. Częstotliwość 2,400 ~2,4835

b. Technologia direct sequence spread spectrum (DSSS), OFDM

c. Typy modulacji – CCK, BPSK, QPSK,16-QAM, 64-QAM

d. Moc transmisji konfigurowalna przez administratora

e. Prędkości transmisji: 

i. 1,2,5.5,11 Mbps dla 802.11b 

ii. 6,9,12,18,24,36,48,54 Mbps dla 802.11g

	31. 
	Punkt dostępowy musi posiadać co najmniej

a. 1 interfejs 10/100/1000 Base-T

i. z funkcją POE+ 

ii. zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

b. 1 interfejs konsoli szeregowej 

c. zasilanie 12V AC lub PoE 48V DC zgodne z 802.3af/802.3at

d. przycisk przywracający konfigurację fabryczną

e. port USB 2.0

f. Interfejs Bluetooth Low Energy (BLE)

g. slot zabezpieczający Keningston 

h. Kontrolka LED do określania statusu systemu i interfejsów radiowych

	32. 
	Parametry pracy urządzenia:

a. Temperatura otoczenia: 0-50 º C

b. Wilgotność 5% - 93% nie skondensowana 

c. Znak CE

d. EN 300 328 
e. EN 301 489 
f. EN 301 893
g. EN 60601-1-1, EN60601-1-2

	33. 
	Urządzenie musi posiadać certyfikat Wi-Fi Alliance (WFA) dla standardów 802.11/a/b/g/n/ac wave 2

	34. 
	Punkt dostępowy musi zostać dostarczony z elementami montażowymi niezbędnymi do montażu na ścianie/suficie

	35. 
	Punkty dostępowe muszą być objęte ograniczoną dożywotnią gwarancją tj. gwarancją przez 5 lat od daty ogłoszenia przez producenta zaprzestania sprzedaży danego modelu urządzenia. Gwarancja będzie realizowana przez zwrot niedziałającego urządzenia do producenta, który w terminie nie dłuższym niż 45 dni przesyła zamiennik. Gwarancja nie może wymagać zakupu/posiadania ważnego kontraktu wsparcia technicznego.

	36. 
	Punkty dostępowe muszą pochodzić z legalnego źródła, zakupione w autoryzowanym kanale sprzedaży producenta w Polsce i objęte standardowym pakietem usług gwarancyjnych zawartych w cenie urządzenia i świadczonych przez sieć serwisowa producenta na terenie Polski.

Wykonawca wraz z dostawą punktów dostępowych przedstawi oświadczenie producenta punktów dostępowych, które będzie potwierdzało, że punkty dostępowe objęta są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych punktów dostępowych, nr katalogowych punktów dostępowych, dane wykonawcy oraz dane klienta końcowego.


3.    Dostawa licencji na przyłączenie oraz pełne zarządzanie dostarczanych przełączników/punktów dostępowych do posiadanego przez Zamawiającego systemu Aruba Airwave według następującej specyfikacji

	Nazwa produktu
	Opis produktu
	Liczba licencji

	JW546AAE
	Aruba LIC-AW Aruba Airwave with RAPIDS and VisualRF 1 Device License E-LTU
	45


4.  System kontroli dostępu do sieci 

	Nr
	Opis (parametry minimalne)

	1. 
	Centralny system autentykacji musi umożliwiać logowanie użytkowników do sieci z wykorzystaniem standardu 802.1x oraz centralnego zarządzania urządzeniami sieciowymi.

	2. 
	Dostarczany w formie umożliwiającej instalację na maszynie wirtualnej (zgodnej z HyperV oraz Vmware ESX).

	3. 
	Wsparcie dla mechanizmów wysokiej dostępności. System musi wspierać możliwość zbudowania klastera HA złożonego z dwóch lub więcej maszyn wirtualnych w celu zapewnienia odpowiedniego poziomu dostępności i pojemności.

	4. 
	Obsługa co najmniej 5000 sesji RADIUS per węzeł klastra.

	5. 
	Integracja z różnymi źródłami danych do autentykacji, w szczególności Microsoft Active Directory.

	6. 
	Możliwość wyciągania dodatkowych danych autoryzacyjnych z zewnętrznych baz danych, np. SQL.

	7. 
	Funkcja generowania certyfikatów dla urządzeń i użytkowników potrzebnych do bezpiecznego logowania do sieci bezprzewodowej dla obsługi.

	8. 
	System musi mieć możliwość aktywowania funkcji automatycznej rejestracji urządzeń bezprzewodowych (tzw. onboarding) – Onboarding musi obejmować wykreowanie i zainstalowanie na urządzeniu mobilnym certyfikatów oraz konfiguracji połączenia z zadaną siecią WLAN.

	9. 
	Współpraca z oferowanymi punktami dostępowymi w zakresie określenia i nadania roli dla logującego się użytkownika, dynamiczne przydzielenie reguł kontroli dostępu do zasobów.

	10. 
	Obsługa protokołów RADIUS, RADIUS CoA (RFC3756).

	11. 
	Wbudowane otwarte API do integracji z innymi systemami.

	12. 
	Integracja z innymi systemami bezpieczeństwa, w tym oprogramowaniem typu SIEM (Security Information and Event Management), MDM (Mobile Device Management) oraz systemami NGFW (Next Generation Firewall) wiodących na rynku producentów.

	13. 
	System musi zapewniać mechanizmy do uwierzytelniania wszystkich typów użytkowników (hot-spot, sieć wewnętrzna) różnymi metodami (minimum: EAP-TLS, PEAP, EAP-FAST, autentykacja MAC oraz poprzez portal).

	14. 
	Funkcja zbierania danych o sesjach zalogowanych użytkowników.

	15. 
	Rozbudowany silnik raportujący, tworzenie standardowych oraz dostosowanych raportów.

	16. 
	Funkcja symulowania wdrażanej polityki dostępu zanim zostanie uruchomiona w sieci.

	17. 
	Funkcja osadzania reklam w portalu do logowania do sieci WLAN.

	18. 
	Oferowany system musi zapewnić możliwość uruchomienia funkcjonalności NAC, Portal Gościnny oraz rejestracji urządzeń mobilnych dla minimum 25 urządzeń.

	19. 
	Funkcja przyznawania dostępu warunkowego do sieci WLAN (np. po obejrzeniu do końca reklamy w postaci filmu).

	20. 
	Wymagane jest zapewnienie wsparcia technicznego oraz aktualizacji oprogramowania na okres minimum 5 lat. 


Załącznik nr 3 do SIWZ
Wzór umowy 

Nr …… /4WSzKzP.SZP.2612.28.2019
Zawarta w dniu ………………2019 r. we Wrocławiu pomiędzy:

4. Wojskowym Szpitalem Klinicznym z Polikliniką Samodzielnym Publicznym Zakładem Opieki Zdrowotnej, z siedzibą 50-981 Wrocław, ul. Weigla 5, Regon 930090240, NIP PL899-22-28-956, zarejestrowanym w Sądzie Rejonowym dla Wrocławia – Fabrycznej, VI Wydział Gospodarczy, nr KRS: 0000016478, reprezentowanym przez: 

Komendanta – płk. dr. n. med. Wojciecha TAŃSKIEGO  

zwanym w treści umowy ZAMAWIAJĄCYM

a   ........................, z siedzibą ...................., Regon ……………., NIP………………

reprezentowanym przez:………………………………

zwanym dalej WYKONAWCĄ.
Niniejsza umowa jest następstwem przeprowadzonego postępowania w trybie przetargu nieograniczonego zgodnie z ustawą z dnia 29 stycznia 2004r. Prawo zamówień publicznych (t.j. Dz. U. z 2018r., poz. 1986 - dalej PZP), o wartości poniżej 144 000 EURO. Umowę będzie uznawało się za zawartą w dacie wymienionej we wstępie umowy.
§ 1 

Przedmiot  dostawy

Zamawiający zamawia a Wykonawca przyjmuje do realizacji sprzedaż i dostawę do miejsca wskazanego przez Zamawiającego urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem parametrach wyszczególnionych w § 10 niniejszej umowy, zwanego dalej przedmiotem umowy, towarem, urządzeniem lub sprzętem.

§ 2

Wartość dostawy

1. Zamawiający za dostarczony, wdrożony i odebrany przedmiot umowy zapłaci Wykonawcy cenę obliczoną zgodnie z cennikiem podanym w § 10 niniejszej umowy.

2. Zapłata za dostarczony przedmiot umowy nastąpi na podstawie wystawionej przez Wykonawcę faktury po zakończeniu dostaw, wdrożeń i usług związanych z zamówieniem wg § 3 w terminie 60 dni od daty przyjęcia faktury przez Zamawiającego, przelewem na konto wskazane na fakturze. 
3. Wartość umowy netto: …………………… zł (słownie złotych: ………………/100). 

4. Cena brutto (wartość netto powiększona o podatek VAT naliczony zgodnie z  obowiązującymi przepisami) ………………… zł (słownie złotych: ……………/100).

5. Cena, o której mowa w ust. 3, obejmuje koszt przedmiotu umowy oraz wszelkie koszty związane z wykonaniem zamówienia w tym w szczególności koszty przewozu, wdrożenia, szkolenia, serwisu oraz koszt gwarancji.

6. Urzędowa zmiana stawek podatku VAT obowiązuje z mocy prawa.

7. Wykonawca gwarantuje, że wartości netto nie wzrosną przez okres trwania umowy.

8. Od należności nieuiszczonych w terminie ustalonym przez strony, Wykonawca może na podstawie art. 8 ustawy z dnia 8 marca 2013r. o terminach zapłaty w transakcjach handlowych ( t.j. Dz. U. z 2019r., poz. 118), naliczać odsetki ustawowe za opóźnienie w transakcjach handlowych – odsetki w wysokości równej sumie stopy referencyjnej Narodowego Banku Polskiego i ośmiu punktów procentowych.

9. Za datę zapłaty strony uznają dzień obciążenia rachunku bankowego Zamawiającego. 
§ 3

Termin i warunki dostarczenia przedmiotu umowy

1. Wykonawca zobowiązuje się dostarczyć i wdrożyć przedmiot umowy w terminie  30 od daty zawarcia umowy. Osobami upoważnionymi do protokolarnego odbioru przedmiotu umowy w imieniu Zamawiającego są: Jarosław Wojtaś, Krzysztof Bielecki, Radosław Mielczarek, Mirosław Sęk, Stelmaszczyk Janusz, Wawrzyniak Mariusz i Łapot Grzegorz. Podpisany przez strony do protokół odbioru przedmiotu umowy stanowić będzie podstawę do wystawienia faktury. 

2. Zamawiający zastrzega sobie możliwość odstąpienia od podpisania protokołu jeżeli dostarczony sprzęt nie będzie nowy lub nie będzie pochodził z legalnego źródła, zakupione w autoryzowanym kanale sprzedaży producenta w Polsce i nie będzie objęty standardowym pakietem usług gwarancyjnych zawartych w cenie urządzenia i świadczonych przez sieć serwisowa producenta na terenie Polski.

3. Zamawiający zastrzega sobie prawo odstąpienia od umowy w terminie 7 dni od wystąpienia okoliczności będących podstawą do odstąpienia, w szczególności:

1) jeżeli Wykonawca wykonuje przedmiot umowy w sposób niezgodny z umową lub normami i warunkami prawem określonymi, w szczególności nie przedstawi oświadczeń producentów, o których mowa w załączniku nr 6 do SIWZ

2) jeżeli  opóźnienie w dostawie sprzętu przekroczy 7 dni licząc od terminu zakreślonego w ust. 1;

3) jeżeli Wykonawca nie dostarczy dokumentów o których mowa w Opisie przedmiotu zamówienia
4. Wraz z przekazaniem sprzętu Wykonawca zobowiązany jest przekazać Zamawiającemu wszystkie dokumenty związane z urządzeniem, w tym m. in. karty gwarancyjne, licencje, certyfikaty, oświadczenia producenta, że sprzęt jest objęty gwarancją. 
5. Wykonawca w terminie 60 dni od daty dostawy przedmiotu zamówienia zrealizuje 2-dniowe szkolenie z zakresu dostarczonych rozwiązań. Szkolenie będzie miało formę warsztatów technicznych (maks. 5 pracowników ze strony Zamawiającego) i zostanie poprowadzone w siedzibie Zamawiającego przez inżyniera posiadającego wiedzę i doświadczenie z zakresu dostarczonych rozwiązań (o ile zadeklarował). 
6. Wykonawca w terminie 60 dni od daty dostawy przedmiotu zamówienia zapewni Zamawiającemu 16 godzin wsparcia technicznego z zakresu dostarczonych rozwiązań. W ramach udzielonego wsparcia technicznego Zamawiający będzie miał możliwość skorzystania z konsultacji telefonicznych/email oraz zdalnej pomocy. Wsparcie techniczne będzie świadczone przez  inżyniera posiadającego wiedzę i doświadczenie z zakresu  dostarczonych rozwiązań (o ile zadeklarował).
7. Ryzyko przypadkowej utraty lub uszkodzenia sprzętu przechodzi na Zamawiającego z chwilą dostarczenia ich do miejsca wskazanego w Rozdziale VI SIWZ i przyjęcia go przez Zamawiającego wg ust. 1.
8. Wykonawca realizuje przedmiot zamówienia własnymi siłami oraz przy pomocy podwykonawców wskazanych w ofercie. Jeżeli Wykonawca zleci wykonanie niektórych czynności innym podmiotom to ponosi on pełną odpowiedzialność za działania innych dostawców, którym powierzył wykonanie przedmiotu umowy. 
§ 4

Odpowiedzialność za wady przedmiotu umowy

1. Wykonawca udziela Zamawiającemu gwarancji jakości i trwałości dostarczonego sprzętu i zapewnia, że dostarczone urządzenie będzie wolne od wad, spełniać będzie wszelkie wymagania określone przez Zamawiającego, przez właściwe przepisy i instytucje oraz będzie najwyższej jakości. 

2. Wykonawca udziela gwarancji (zgodnie ze specyfikacją i ofertą) prawidłowego działania sprzętu, liczony od daty podpisania protokołu odbioru sporządzonego po wdrożeniu (jeżeli jest konieczne) i przekazaniu do użytkowania sprzętu.
3. Jeżeli w przypadku ujawnienia się wady w okresie gwarancji Wykonawca dostarczy Zamawiającemu zamiast rzeczy wadliwej rzecz wolną od wad albo dokona istotnych (wartość naprawy przekracza 40% wartości rzeczy) napraw rzeczy objętej gwarancją, termin gwarancji biegnie na nowo od chwili dostarczenia rzeczy wolnej od wad lub zwrócenia rzeczy naprawionej. W innych wypadkach termin gwarancji ulega przedłużeniu o czas, w ciągu którego wskutek wady rzeczy objętej gwarancją Zamawiający nie mógł z niej korzystać.

4. Skorzystanie przez Zamawiającego z uprawnień gwarancyjnych nie wyłącza prawa Zamawiającego do korzystania z uprawnień gwarancyjnych względem Wykonawcy w terminie gwarancji udzielonej przez producenta urządzenia jeżeli jest ona dłuższa

5. Niniejsza umowa stanowi dokument gwarancyjny w rozumieniu przepisów ustawy z dnia 23 kwietnia 1964r. Kodeks cywilny (t.j. Dz. U. z 2018r., poz. 1025 ze zm.) – dalej Kodeks cywilny.

6. W sprawach nieuregulowanych umową, do gwarancji stosuje się przepisy art. 577 
i następne Kodeksu Cywilnego.

7. Do odpowiedzialności wykonawcy z tytułu rękojmi w terminie udzielonej gwarancji stosuje się przepisy Kodeksu Cywilnego. 

§ 5

Kary umowne

1. W razie nie wykonania lub nienależytego wykonania umowy Wykonawca zobowiązuje się zapłacić Zamawiającemu karę:

1) w wysokości 0,05% ceny brutto pakietu w przypadku opóźnienia w wykonaniu dostawy, za każdy dzień opóźnienia licząc od daty upływu terminu realizacji umowy określonego w § 3 ust. 1 do dnia ostatecznego przyjęcia bez zastrzeżeń przez Zamawiającego zamawianego sprzętu;

2) w wysokości 5% ceny brutto pakietu, od którego realizacji odstąpiono w całości lub w części z przyczyn leżących po stronie Wykonawcy. 
3) maksymalna wysokość kar umownych za opóźnienia nie może przekroczyć dwukrotności kary za odstąpienie od umowy.
2. Zamawiający może dochodzić odszkodowania przewyższającego kary umowne na zasadach ogólnych k.c.
3. Wykonawca oświadcza ze wyraża zgodę na potrącenie z należnego mu wynagrodzenia ewentualnych kar umownych.

§ 6

Wykonawca nie może bez pisemnej zgody Zamawiającego przenosić wierzytelności wynikających z umowy niniejszej na osoby trzecie, ani rozporządzać nimi w jakiejkolwiek prawem przewidzianej formie. W szczególności wierzytelność nie może być przedmiotem zabezpieczenia zobowiązań Wykonawcy (np. z tytułu umowy kredytu, pożyczki). Wykonawca nie może również zawrzeć umowy z osobą trzecią o podstawienie w prawa wierzyciela (art. 518 Kodeksu cywilnego) umowy poręczenia, przekazu. Art. 54 ust. 5, 6 i 7 ustawy z dnia 15 kwietnia 2011r. o działalności leczniczej (t.j. Dz. U. z 2018 r., poz. 2190 ze zm.) ma zastosowanie.
§ 7

Zmiana umowy

1. Zmiana umowy może nastąpić za zgodą obu stron w przypadkach ściśle określonych 
w SIWZ w formie aneksu. 

2. Wszelkie zmiany umowy wymagają dla swojej ważności formy pisemnej.
§ 8

Postępowanie polubowne

1. Wszelkie spory strony zobowiązują się załatwić w pierwszej kolejności polubownie. 

2. Do rozstrzygania sporów Sądowych strony ustalają właściwość Sądu siedziby Zamawiającego.

§ 9

Pozostałe postanowienia

1.   Niniejsza umowa podlega wyłącznie prawu polskiemu. Strony zgodnie wyłączają stosowanie Konwencji Narodów Zjednoczonych o umowach międzynarodowej sprzedaży towarów. W sprawach nie unormowanych umową oraz do wykładni jej postanowień zastosowanie mają przepisy ustawy Prawo zamówień publicznych, ustawy Kodeks cywilny oraz innych obowiązujących aktów prawnych.

2. Integralną częścią umowy jest specyfikacja istotnych warunków zamówienia oraz oferta sporządzona i złożona w postępowaniu przetargowym, z tym, że pierwszeństwo mają postanowienia niniejszej umowy, przy czym oferta i SIWZ, jako sporządzone w jednym egzemplarzu, nie stanowią załącznika i znajdują się u Zamawiającego wraz z całą dokumentacją postępowania, którego wynikiem jest niniejsza umowa.
3. Zamawiający powierzy Wykonawcy dane osobowe. Dane osobowe będą  wykorzystywane  i przetwarzane na potrzeby umowy, chyba że przepisy resortowe stanowią inaczej. 
4. Wykonawca gwarantuje wdrożenie odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie spełniało wymogi i chroniło prawa osób, których dane dotyczą, zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych, zwane dalej RODO.
5. Wykonawca składając ofertę, przyjmuje do wiadomości, iż jego dane osobowe będą wykorzystywane i przetwarzane na potrzeby realizacji umowy, chyba że przepisy resortowe stanowią inaczej.
6. Zamawiający informuje, że:

1) Odbiorcami danych osobowych Wykonawcy będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 PZP;  

2) Dane osobowe Wykonawcy będą przechowywane, zgodnie z art. 97 ust. 1 PZP, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;

3) W odniesieniu do danych osobowych Wykonawcy decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
4) Wykonawca posiada: na podstawie art. 15 RODO prawo dostępu do własnych danych osobowych; na podstawie art. 16 RODO prawo do sprostowania swoich danych osobowych; na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO;  prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy Wykonawca uzna, że przetwarzanie danych osobowych dotyczących Wykonawcy  narusza przepisy RODO.

5) Wykonawcy nie przysługuje: w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania danych osobowych Wykonawcy jest art. 6 ust. 1 lit. c RODO.
§ 10

Oferta cenowa i zestawienie wymaganych parametrów technicznych

( stanowiące w SIWZ załącznik nr 2) 
§ 11

Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
Wykonawca:




      Zamawiający:

W przypadku wyboru mojej oferty w postępowania w trybie przetargu nieograniczonego nr……./4WSzKzP.SZP.2612.28.2019 zobowiązuję się podpisać z Zamawiającym umowę wg powyższego wzoru.

………dnia……………                                     
        ………...............................................................................

                                                                                           podpis i  pieczęć  osób wskazanych w dokumencie

                                                                                                                  
uprawniającym do występowania w obrocie prawnym  lub  

                                                                                                                                  
  posiadających pełnomocnictwo
Załącznik nr 4 do SIWZ

.....................................................






















............... dn. ....................

(pieczęć adresowa firmy Wykonawcy) 

Oświadczenie Wykonawcy 

Na potrzeby postępowania o udzielenie zamówienia publicznego na „Dostawę urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem.”, znak sprawy: 4WSzKzP.SZP.2612.28.2019, prowadzonego przez 4. Wojskowy Szpital Kliniczny z Polikliniką SP ZOZ, ul. R. Weigla 5, 50-981 Wrocław:
Oświadczamy, że należymy / nie należymy
 do grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt. 23 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (tj. Dz.U. z 2018 r., poz. 1986 ze zm.)

W przypadku przynależności do grupy kapitałowej o której mowa w art. 24 ust. 1 pkt. 23 PZP, wykonawca może złożyć wraz z oświadczeniem dokumenty bądź informacje potwierdzające, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu.

……………….…dnia……………                                      
       ………...............................................................................
 (podpis i  pieczęć osób wskazanych w dokumencie

uprawniającym do występowania w obrocie prawny lub 

posiadających pełnomocnictwo)

Załącznik nr 5 do SIWZ

...................................                                                                  



……........ dn. ....................    

   (pieczęć adresowa firmy Wykonawcy) 

Oświadczenie wykonawcy 

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. 

 Prawo zamówień publicznych (dalej jako: ustawa PZP), 

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA

Na potrzeby postępowania o udzielenie zamówienia publicznego na „Dostawę urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem.”, znak sprawy: 4WSzKzP.SZP.2612.28.2019, prowadzonego przez 4. Wojskowy Szpital Kliniczny z Polikliniką SP ZOZ, ul. Weigla 5, 50-981 Wrocław, oświadczam, co następuje:
OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust 1 pkt 12-23 ustawy PZP.

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust. 5 ustawy PZP.

……………….…dnia……………                                              ………..................................................................................

(podpis i  pieczęć osób wskazanych w dokumencie

uprawniającym do występowania w obrocie prawny lub 

posiadających pełnomocnictwo)

OŚWIADCZENIE – (jeżeli dotyczy)

Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy PZP (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 pkt 1 ustawy PZP). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy PZP podjąłem następujące środki naprawcze: 

……………………………………………………………………………………………………………
…………………………………………………………………………………………..…………………...........………………………………………………………………………………………………………………………………………………………………………………………………………………
……………….…dnia……………                                          
         .............................................................
(podpis i  pieczęć osób wskazanych w dokumencie

uprawniającym do występowania w obrocie prawny lub 

posiadających pełnomocnictwo)

OŚWIADCZENIE

Oświadczam, że w państwie, w którym mam siedzibę ……………(podać państwo) odrębne przepisy wymagają wpisu do rejestru. Wskazuję stronę internetową (ogólnodostępną i bezpłatną) ………………..…., z której można pobrać odpis z jednego z rejestrów zawodowych lub handlowych prowadzonych w państwie członkowskim Unii Europejskiej, określonych w załączniku XI do dyrektywy 2014/24/UE, w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 PZP oraz w celu potwierdzenia posiadania kompetencji lub uprawnień do prowadzenia określonej działalności zawodowej (jeżeli Zamawiający ich wymagał w Ogłoszeniu o zamówieniu i/lub w SIWZ). 

W przypadku braku możliwości pobrania dokumentu ze strony internetowej wskazanej przez wykonawcę, należy dostarczyć na wezwanie Zamawiającego, w terminie 5 dni od daty wezwania (dotyczy Wykonawcy, którego ofertę oceniono za najkorzystniejszą);

……………….…dnia……………  











                                  
..........................................................................
(podpis i  pieczęć osób wskazanych w dokumencie

uprawniającym do występowania w obrocie prawny lub 

posiadających pełnomocnictwo)

OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA – (jeżeli dotyczy):

Oświadczam, że w stosunku do następującego/ych podmiotu/tów, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: ……………………………………..…………………………………………………..…… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG) 

nie zachodzą podstawy wykluczenia z postępowania o udzielenie zamówienia.

……………….…dnia……………          









                             ………...............................................................................
(podpis i  pieczęć osób wskazanych w dokumencie

uprawniającym do występowania w obrocie prawny lub 

posiadających pełnomocni

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.


……………….…dnia……………                                            
      
 ……...........................................................................
(podpis i  pieczęć osób wskazanych w dokumencie

                                                                                                                        uprawniającym do występowania w obrocie prawny lub 
posiadających pełnomocnictwo)

Załącznik nr 6 do SIWZ
     ..............................................                                                          ............... dn. .................... 

          (pieczęć adresowa firmy Wykonawcy) 

Na potrzeby postępowania o udzielenie zamówienia publicznego na „Dostawę urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem.”, znak sprawy: 4WSzKzP.SZP.2612.28.2019,”,  prowadzonego przez 4 Wojskowy Szpital Kliniczny z Polikliniką SP ZOZ, ul. Weigla 5, 50-981 Wrocław, oświadczam co następuje:
OŚWIADCZENIE

1) Urządzenia muszą być nowe oraz pochodzić z legalnego źródła, zakupione w autoryzowanym kanale sprzedaży producenta w Polsce i objęte standardowym pakietem usług gwarancyjnych zawartych w cenie urządzenia i świadczonych przez sieć serwisowa producenta na terenie Polski.

2) Wraz z dostawą urządzeń Wykonawca przedstawi oświadczenie producenta, które będzie potwierdzało, że urządzenia objęte są gwarancją na terenie Polski zgodną z wymaganiami Zamawiającego. Oświadczenie to musi zawierać informację o nr seryjnych przełączników, nr katalogowych przełączników, dane wykonawcy oraz dane klienta końcowego.

3) Wraz z dostawą Wykonawca przedstawi oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

………..dnia………                                                  ………...............................................................................
                                                                                                                                      (podpis i  pieczęć osób wskazanych w dokumencie

                                                                                                                                     uprawniającym do występowania w obrocie prawny lub 

                                                                                                                                                    posiadających pełnomocnictwo)*

Załącznik nr 7 do SIWZ



Na potrzeby postępowania o udzielenie zamówienia publicznego na „Dostawę urządzeń infrastruktury sieciowej wraz z niezbędnym oprogramowaniem.”, znak sprawy: 4WSzKzP.SZP.2612.28.2019, prowadzonego przez  4. Wojskowy Szpital Kliniczny z Polikliniką Samodzielny Publiczny  Zakład Opieki Zdrowotnej we Wrocławiu, ul. R. Weigla 5, 50-981 Wrocław, oświadczam, co następuje:
 ..............................................


…………................. dn. ..........

 (pieczęć adresowa firmy Wykonawcy) 

ZAMAWIAJĄCY:

4 Wojskowy Szpital Kliniczny z Polikliniką –

Samodzielny Publiczny Zakład Opieki Zdrowotnej we Wrocławiu

50-981 Wrocław, ul. R. Weigla 5

PODMIOT UDOSTĘPNIAJĄCY SWOJE ZASOBY (Inny Podmiot):

	L.p.
	Nazwa Podmiotu
	Adres(y) Podmiotu

	
	
	


Działając na podstawie art. 22a ustawy z dnia 29 stycznia 2004r. Prawo zamówień publicznych (t.j. Dz.U. z 2018 r. poz. 1986 ze zm.) zwanej dalej „PZP” oraz § 9 ust. 1 Rozporządzenia Ministra Rozwoju z dn. 26 lipca 2016 r. w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy w postępowaniu o udzielenia zamówienia (Dz. U. z 2016 r., poz. 1126) oświadczam, że: 

1. Zobowiązuję/zobowiązujemy się do udostępnienia Wykonawcy (nazwa i adres Wykonawcy):……………………………………………………………………………następujących zasobów: ………………………………………………………………..

(wskazać odpowiedni zakres dostępnych Wykonawcy zasobów innego Podmiotu: zdolności techniczne lub zawodowe – należy wyszczególnić 

2. Oddanie do dyspozycji zasobów wskazanych w pkt 1 powyżej polegało będzie na: ………………………………………………………………………………………

(wskazać sposób wykorzystania zasobów innego Podmiotu, przez Wykonawcę, przy wykonywaniu zamówienia publicznego)

3. Zakres i okres mojego/naszego udziału przy wykonywaniu zamówienia publicznego jest następujący:………………………………………………………………………………………………………………………..………

(wskazać zakres i okres udziału innego Podmiotu przy wykonywaniu zamówienia publicznego)

4. Charakter stosunku, jaki będzie mnie/nas łączył z Wykonawcą to:

…………………………………………………………………………………………………………………………………………………………………………………………………

(należy opisać charakter stosunku, jaki będzie łączył Wykonawcę z innym Podmiotem)

5. Oświadczam/oświadczamy, że w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, na których polega Wykonawca, zrealizuję/zrealizujemy roboty budowlane lub usługi, których wskazane zdolności dotyczą – jeżeli dotyczy.

6. Przyjmuję/przyjmujemy do wiadomości, że zgodnie z PZP odpowiadam/odpowiadamy solidarnie z Wykonawcą za szkodę poniesioną przez Zamawiającego powstałą wskutek nieudostępnienia ww. zasobów, chyba że za nieudostępnienie zasobów nie ponoszę/ponosimy winy.

……………….…dnia……………     
……….................................................................

(podpis i  pieczęć osób wskazanych w dokumencie

uprawniającym do występowania w obrocie prawny lub 

posiadających pełnomocnictwo)*
� niewłaściwe skreślić


� wypełnić w przypadku udziału podwykonawców


� niewłaściwe skreślić


� niewłaściwe skreślić


� rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 


� W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).





� niewłaściwe skreślić
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